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. INTRODUCCION

La proteccidn de datos personales es un derecho humano, y se entiende como toda
informacidén concerniente a una persona fisica identificada o identificable y estd
regulado porlos articulos 6°. Apartado A, fracciéon lly 16, pdrrafo segundo de nuestra
Constitucion Politica Federal, asi como por el articulo 3°. de la Constitucion Politica
del Estado Libre y Soberano de Chiapas; el propdsito es por un lado garantizar el
acceso a la informacién publica que se encuentra en posesidon de cualquier sujeto
obligado y por la otra la proteccion de los datos personales, asi como el derecho a
solicitar el Acceso, Rectificacion, Cancelacion u Oposicidn de estos, los llamados
derechos ARCO; y finalmente el derecho a la autodeterminacion informativa, que
en términos generales se refiere a la facultad de decidir por parte del titular, que
datos entrega, a quien se los entrega y para efectos de que los entrega, y por parte
del sujeto obligado, la obligacién de brindar proteccién a la persona titular de los
datos, lo que implica ademds de obtener su consentimiento, realizar un adecuado
tratamiento de la informacion personal que proporciona, ya sea para la prestacion

de un servicio, realizar un trdmite o como parte de nuestro quehacer laboral.

En ese sentido, resultan de gran relevancia las reformas y adiciones que en la
materia se han realizado a nuestra Constituciéon Politica Federal, para salvaguardar
este derecho humano; mismas que dieron pauta para que el 26 de enero de 2017,
se publicara en el Diario Oficial de la Federacion, la Ley General de Proteccidén de
Datos Personales en Posesion de Sujetos Obligados, cuyo objetivo conforme al
articulo 1°., pdarrafo tercero de la misma, es establecer las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccion
de sus datos personales, en posesion de cualquier autoridad, entidad, érgano y

organismo de los poderes ejecutivo, legislativo y judicial, érganos autébnomos,
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partidos politicos, fideicomisos y fondos publicos, del dmbito federal, estatal y

municipal.

Para armonizar el marco normativo en la materia, se emitid en el mes de agosto de
2017 la Ley de Protecciéon de Datos Personales en Posesidn de Sujetos Obligados del
Estado de Chiapas, y el 01 de abril de 2020, la nueva Ley de Transparencia y Acceso
a la Informacién Publica del Estado de Chiapas, la cual contempla la normatividad
en materia de proteccion de datos personales; y finalmente en mayo de 2020, se
publica el Reglamento de Transparencia y Acceso a la Informacién Publica del
Honorable Congreso del Estado de Chiapas, con el que se da vida a la Unidad de

Transparencia de este poder legislativo.

Es por ello que estd LXVIIl legislatura del Honorable Congreso del Estado de Chiapas,
a fin de dar cumplimiento a las obligaciones estipuladas en los articulos 45, 47, 48 y
49 de la Ley de Proteccidn de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas, y sabedores de que la proteccion de datos personales es un
derecho fundamental autbnomo e independiente del derecho a la informacidn,
siendo por lo tanto un activo que debe protegerse; se implementd un Sistema de
Gestidn de Proteccion de Datos Personales y mejora continua, para poder elaborar
el Documento de Seguridad de Datos Personales de este poder legislativo, el cual
contempla el ciclo PHVA (Planear-Hacer-Verificar y Actuar); para ello se inicié con
un diagnostico a fravés de un inventario de datos personales, se conocieron las
funciones y obligaciones de las personas que fratan datos personales, también se
realizé el andlisis de brecha de las medidas de seguridad y el andlisis de riesgo de
vulneraciones, asi también se generaron las medidas de seguridad necesarias, se
planted un programa de capacitacion y finalmente la verificacion o evaluacion de

las medidas de seguridad, para poder actualizar y mejorar paulatinamente.
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Lo anterior ha sido plasmado en este Documento de Seguridad, el cual se define
como un instrumento que describe las acciones relacionadas con las medidas de
seguridad administrativas, fisicas y técnicas, adoptadas por este poder legislativo,
para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que se encuentran bajo su resguardo, ello acorde al principio de

responsabilidad y los deberes de confidencialidad y seguridad.

Finalmente, es relevante mencionar que todo se realizd con el tfrabajo colaborativo
de las dreas que conforman este recinto legislativo y que manifestaron tratar datos
personales, en coordinacion con la Unidad de Transparencia y con la asesoria del
Instituto de Transparencia, Acceso a la Informacidén y Proteccion de Datos
Personales del Estado de Chiapas; conforme a las disposiciones normativas, a efecto
de visibilizar las acciones actuales y planear las futuras para el adecuado

tfratamiento de los datos personales.
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II. GLOSARIO

Activo de informacion: Toda aquella informacién y medio que la contiene, que
por su importancia y el valor que representa para la instituciéon, debe ser protegido
para mantener su confidencialidad, disponibilidad e integridad.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dano a los
activos de informacion.

Archivo: Conjunto de expedientes y documentos legislativos y administrativos, que
contienen informacion inherente al funcionamiento del H. Congreso del Estado de
Chiapas, en cualqguier soporte documental, en el ejercicio de sus atfribuciones o en
el desarrollo de sus actividades y que son organizados institucionalmente,
respetando los principios de procedencia, orden original y ciclo vital de documento.
Areas: Las direcciones, dreas y/o unidades administrativas del H. Congreso del
Estado de Chipas, que cuentan o puedan contar, dar tratamiento y serresponsables
de los datos personales.

Autodeterminacion informativa: Es un derecho fundamental que habilita a la
persona para decidir, por sisola, sobre la difusion y utilizacidn de sus datos personales
con un fin determinado y con independencia del tfipo de soporte (fisico o
electronico) en el que se encuentren los datos personales.

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier
formato, que es generado por el responsable y puesto a disposicion de los titulares
de los datos personales, con el objeto de informarle los propdsitos del tratamiento
de los mismos.

Comunicacion: Toda comunicacion de datos personales que se realiza entre dreas

distintas dentro del H. Congreso del Estado de Chiapas.
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Datos personales: Cualquier informacion concerniente a una persona fisica

identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Aguellos que se refieran a la esfera mds intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. De manera enunciativa mds no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud, informacién genética, creencias religiosas, filoséficas y
morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicion
al fratamiento de datos personales.

Enlace: La persona designada por el titular de las dreas responsables para fungir
como responsable entre el drea y la Unidad e Transparencia, con la finalidad de
construir, asesorar e informar, las acciones en materia de proteccién de datos
personales.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccidén de Datos
Personales para el Sector Publico.

LPDPPSOECH: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas.

LTAIPECH: Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Chiapas.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestiéon, soporte y revision de la seguridad de la informacién a nivel organizacional,

la identificacion, clasificaciéon y borrado seguro de la informacion, asi como la
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sensibilizacion y capacitaciéon del personal, en materia de proteccion de datos

personales.
Medidas de seguridad fisicas: Conjunto de acciones y mecanismos pard
proteger el entorno fisico de los datos personales y de los recursos involucrados en

su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se

valen de la tecnologia relacionada con hardware y software para proteger el

entorno digital de los datos personales y los recursos involucrados en su fratamiento.

Responsable de area: Titular de las dreas que integran el H. Congreso, que
manifestaron tratar datos personales.

Reglamento de Transparencia: El Reglamento de Transparencia y Acceso a la
Informacién PUblica del H. Congreso del Estado de Chiapas.

Riesgo: Combinacidén de la probabilidad de un evento y su consecuencia
desfavorable.

Sujeto Responsable: Cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, ayuntamientos, érganos constitucionales
autdénomos, partidos politicos, fideicomisos y fondos publicos, en este caso el H.
Congreso del Estado de Chiapas.

Titular: Persona fisica a quien corresponden los datos personales.
Transferencias: Toda comunicacién de datos personales que se realiza a persona
o dependencia distinta del H. Congreso del Estado de Chiapas, ya sea dentro o
fuera del territorio mexicano.

Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacion,

conservacion, elaboracion, utilizacidon, comunicacion, difusion, almacenamiento,
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posesidbn, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

Usuario: La persona que, por sus actividades laborales y atribuciones legales, tenga
acceso a los datos personales.

Verificacion: Actividad estructurada, objetiva y documentada, llevada a cabo
con la finalidad de constatar el cumplimiento continuo de los contenidos
establecidos en este documento.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos

gue puede ser explotada por una o mds amenazas.

Pag.7

UNIDAD_TRANSPARENCIA
WWW.TRANSPARENCI

CONGCGRESOCHIAPAS.GOB.MX
ESOCHIAPAS.GCOB.MX

DOCUMENTO DE SEGURIDAD



<+ HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

AN
7} A

UNIDAD DE
TRANSPARENCIA

lll. OBIJETIVO

El presente Documento de Seguridad, provee el marco de frabajo necesario para
la proteccién de datos personales en posesion de este Honorable Congreso del
Estado de Chiapas, en conjunto con sus recursos administrativos, fisicos y financieros,
mismos en los que se debe garantizar su proteccién, a fravés de mecanismos,
procedimientos y procesos internos que aseguren la salvaguarda de cada uno de
ellos.

Es a través de este Documento de Seguridad que se pretende establecer,
implementar, operar, monitorear y mejorar las acciones encaminadas a la
confidencialidad, integridad y disponibilidad de la informacién de cardcter personal

en posesion de los sujetos responsables.

El H. Congreso busca establecer mecanismos orientados al tratamiento de datos
personales, de conformidad con la normatividad aplicable a la materia,
identificando las vulnerabilidades o amenazas que representan un riesgo, para

prevenir y en su caso lograr mitigarlas.

En consecuencia, se promueve la adopcion de mejores prdcticas en la proteccion
de datos personales, con la continua capacitacion y sensibilizacién de los servidores
publicos, para que juntos podamos ejecutar los mecanismos para el adecuado
cumplimiento de los deberes y principios derivados de la legislacion vigente en la

materia.

IV. RESPONSABILIDADES DENTRO DEL PROGRAMA.

Estd Sexagésima Octava Legislatura a través del Presidente de la Junta de
Coordinacién Politica, interesado en generar e implementar el Documento de

Seguridad en materia de Proteccion de Datos Personales, dio seguimiento durante
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toda su integraciéon, con la finalidad de proporcionar una herramienta de apoyo
para la observancia de los mecanismos de transparencia, acceso a la informacion
publica y proteccién de datos personales como temas fundamentales en la labor
que desempenan los servidores publicos adscritos al Honorable Congreso del Estado

de Chiapas.

Por lo que, de conformidad a lo establecido en el articulo 35 de la Ley General de
Proteccién de Datos Personales y el 49 de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas, los que contemplan la
obligatoriedad de contar con un documento de seguridad en el cual se incluya al
menos el inventario de datos personales, las funciones y obligaciones de las
personas que traten datos personales, el andlisis de riesgos, el andlisis de brecha, el
plan de trabagjo, los mecanismos de monitoreo y revision de las medidas de
seguridad, y un programa general de capacitacion; damos cumplimiento a los
principios y deberes establecidos en los articulos del 12 al 58 de la Ley de Proteccidn

de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

Del mismo modo, el presente documento una vez aprobado por el Comité de
Transparencia del Honorable Congreso del Estado de Chiapas, siendo este la
maxima autoridad en la materia, conforme a lo establecido en los articulos 113 y
114 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas; con la finalidad de coordinar, supervisar y realizar las
acciones necesarias para salvaguardar el derecho a la proteccidn de los datos
personales, asi como su cumplimiento, serd de observancia obligatoria para todos

los servidores publicos que en el ejercicio de sus funciones traten datos personales.
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V. ALCANCE DEL DOCUMENTO DE SEGURIDAD.

Es importante mencionar que el Documento de Seguridad, es aplicable a todas las
unidades administrativas que manifestaron tratar datos personales en el ejercicio de
sus atribuciones conforme a los procesos que realizan cotidianamente, por tal razén
para la construccion del mismo, se realizaron capacitaciones, contando con la
participaciéon de los enlaces para elaborar el diagndstico de los diversos
tratamientos que se llevan a cabo en cada una de las dreas que conforman este H.
Congreso. Este ejercicio sirvid para entender y tomar conciencia de los tipos de
datos personales que se tratan, asi como de las personas responsables de cada
tratamiento, también de las obligaciones y deberes que senala la normatividad, en
su actuar laboral diario; desde que se obtiene, usa, registra, organiza, elabora, utiliza,
difunde, almacena, maneja, aprovecha, comunica o transfiere datos personales,

pasando por la conservacion hasta su depuracidn o destruccion.

También este tfrabajo conjunto, sirvid para advertir que existen tanto obligaciones
reciprocas enfre algunas dreas internas; como obligaciones minimas necesarias que
se deben cumplir, ya sea como Responsable, Usuario o Enlace; como las que a
continuacion se citan de manera enunciativa mds no limitativa:

s Cumplir con los principios y deberes establecidos en la Ley de la materia para
el adecuado tratamiento de los datos.

% Incentivar la capacitacidén y concientizacién de la ética profesional del
personal.

% Impulsar las medidas necesarias para que se redlice un adecuado
tratamiento de los datos personales conforme a los principios y deberes
sustentados en la LGPDP y la LPDPPSOECH.

% El enlace, como representante de cada drea, fungir como tal en

coordinacion con la Unidad de Transparencia.

P4g. 10

UNIDAD_TRANSPARENCI
WWW.TRANSPARENCIA

NGRESOCHIAPAS.GOB.MX
NGRESOCHIAPAS.GOB.MX

DOCUMENTO DE SEGURIDAD



..+, HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
| AREA DE PROTECCION DE DATOS PERSONALES

AR
v 5

UNIDAD DE
TRANSPARENCIA
% Conocer las consecuencias administrativas y legales, que implica un
tratamiento indebido y que pueda generar perjuicio en el titular.
% Proponerlas medidas de seguridad, esquemas de mejores prdcticas, y demdas

estrategias que se consideren necesarias.

Asi entonces, las unidades administrativas que forman parte del H. Congreso del
Estado de Chiapas que deberdn observar y ejecutar el Documento de Seguridad
son las siguientes:
< Junta de Coordinacion Politica (JUCOPO)
% Mesa Directiva
< Secretaria de Servicios Parlamentarios:
» Unidad de los Archivos de Tramite
> Tramites legislativos
% Secretaria de Servicios Administrativos:
» Unidad de Tesoreria
» Unidad de Planeacion
» Unidad de Recursos Humanos
» Unidad de Recursos Materiales
» Unidad de Contabilidad

*

o
*

Direccion de Asuntos Juridicos

%

*

Contraloria Interna

o
*

*

Instituto de Investigaciones Legislativas:
> Biblioteca “Mariano Robles Dominguez”
» Hemeroteca

> Archivo histérico “Angel Robles Dominguez”

o
*

*

Direccion de Comunicacion Social

%

*

Unidad de Transparencia:
> Area de Proteccidn de Datos Personales

> Area de Atencién al pUblico, intérpretes y fraductores en L.
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< Unidad de Informatica:

> Area de Soporte Técnico y Redes

> Area de Desarrollo de Sistemas

Es asi como la Unidad de Transparencia integra este documento de seguridad con
base en la informacién generada por las citadas unidades administrativas vy

conforme a los principios y deberes que en el siguiente capitulo se enunciaran.

Es relevante que las unidades administrativas realicen las acciones necesarias para
cumplir con las obligaciones que establece este documento, de manera paulatina
y progresiva, conforme a los recursos materiales y humanos necesarios, con

estrategias interdisciplinarias en beneficio comun.

Para ello, resulta fundamental que este Documento de Seguridad se conozca al
interior del H. Congreso del Estado, por lo que el Comité de Transparencia se

encargard de difundirlo entre los servidores publicos.

VI. SISTEMA DE GESTION DE LOS DATOS PERSONALES.

El sistema de gestion de datos personales, es el conjunto de elementos y actividades
interrelacionadas a través de las cuales el H. Congreso del Estado de Chiapas,
garantiza el tratamiento de los datos personales que son utilizados por los servidores
publicos en su labor cotidiana, con la intension de implementar, operar, monitorear,
revisar y mejorar el fratamiento y seguridad de esos datos, conforme a lo previsto en

la legislacion de la materia.

Vale la pena reflexionar que hoy en dia todos estamos frente a enormes desafios,

este mundo no es un mundo de cambio progresivo, es un mundo de cambio
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disruptivo, no da casi tiempo de irse adaptando, sino que nos tenemos que adaptar

ya, y la mayoria de las veces sin prevencion.

Nos enconframos en un momento en el que se estd dando mds importancia a los
datos que a las personas, la sociedad es cautiva de la evolucion tecnoldgica, por

ello debemos ser cautelosos y proteger este derecho humano.

Asi entonces, para el debido cumplimiento de las obligaciones establecidas en la
Ley, pero sobre todo para conocer la situacidn que prevalece en la prdctica
cotidiana respecto a la proteccidén de datos personales que son tratados al interior
de este H. Congreso del Estado, de entrada, habia que partir de un diagndstico,
como lo senalamos en el capitulo que antecede; por lo que primeramente, se
implementaron talleres para impulsar la capacitacién y una motivaciéon conjunta,
en pro de contar con el apoyo y sobre todo la buena disposicion de los servidores
publicos, para ejecutar los principios y deberes que norman la proteccion de datos
personales, que son: deber de confidencialidad y de seguridad asi como los
principios de responsabilidad, proporcionalidad, licitud, finalidad, lealtad,
consentimiento, calidad, e informacién; mismos que constituyen normatividad
obligatoria para los sujetos obligados, con el propdsito de garantizar la integridad,
disponibilidad y confidencialidad de la informacidn personal, los que de manera
sucinta se describen a continuacion:

Se estd trabajando con el cumplimiento al principio de proporcionalidad, para que
cada drea trate aqguellos datos personales que resulten exclusivamente necesarios,
adecuados y relevantes en relacion con las finalidades para las cuales se
obtuvieron. Por lo tanto, no se debe recolectar o usar datos que no guarden

estrecha relacidon con la finalidad del tratamiento.
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De igual manera, un principio relevante es el de licitud, que se refiere a que cada
tratamiento de datos personales estd sujeto a las atribuciones o facultades que la
normatividad aplicable confiere a cada una de las dreas; de esta manera nadie
puede utilizar datos personales para actividades ilicitas, lo anterior implica que con
las capacitaciones que se estdn implementando y que serdn continuas, los

servidores puUblicos conocerdn la normatividad relativa para un mejor actuar.

Por otra parte, se estdn implementando acciones para que el titular de los datos,
sepa entre otfras cosas, para que fines se utilizaran sus datos personales, esto se
realiza a través del Aviso de Privacidad, que se encuentra en su version simplificada
en cada una de las dreas que manifestaron tratar datos personales, y la versidon
integral, publicada en el portal de la Unidad de Transparencia, cumpliendo con el
principio de informacién. El aviso de Privacidad cuenta con los siguientes elementos
informativos: La manifestacidn de proteccidn de datos personales, el drea
responsable del fratamiento de datos personales, la finalidad del tfratamiento, los
datos personales que se recaban, los mecanismos y medios para ejercer los
derechos de Acceso, Rectificacion, Cancelacion u Oposicidon de datos personales
(ARCO) y gque a mediano plazo podrd realizarse el derecho de Portabilidad
(ARCOP); también contempla el fundamento legal, asi como la expresion en su caso
de realizar transferencia de datos, asi como la mencién en su caso de tratar datos
sensibles, finalmente el medio electronico mediante el cual el titular puede consultar
el aviso de privacidad integral y la fecha de elaboracién o actualizacion.

Es importante precisar que, los responsables de las dreas que tratan datos
personales, estdn obligados a generar acciones que estimen pertinentes para
contar con el aviso de privacidad respectivo, previo al inicio de los procesos en 1os
que se traten datos personales, por lo que es importante la capacitacion a los
servidores publicos de este poder legislativo, accién que se contempla en el

programa de capacitacion de este documento de seguridad.
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También se contempla elaborar la descripcidon de los derechos ARCO Acceso,
Rectificacion, Cancelacion y Oposicion, asi como la ruta a seguir para que los
titulares puedan ejercer este derecho; lo que se publicara en el portal de

fransparencia.

El principio de consentimiento, obliga al responsable del tratamiento, en caso de no
estar dentro de alguna de las excepciones previstas en la normatividad, a solicitar
el consentimiento del titular para el fratamiento de sus datos personales; este
principio se cumple al hacer publico el aviso de privacidad version simplificada en
cada una de las dreas y la version integral en el portal de transparencia de este H.
Congreso.

Este consentimiento puede ser expreso o tacito; el expreso se requiere cuando se
tratan datos sensibles o se realizan transferencias, obteniéndose a través de huella
dactilar, firma autdgrafa o firma electréonica; en todos los demds casos es suficiente
con que se ponga el aviso de privacidad a disposicion, y el titular no se oponga al
tratamiento, en este caso nos referimos al consentimiento tacito. En todos los casos

el consentimiento debe ser libre, especifico e informado.

El principio de lealtad, consiste en que el tratamiento de datos no solo debe ser legal
sino también leal, es decir que el responsable no deberd obtener y tratar datos
personales a través de medios enganosos o fraudulentos, privilegiando la proteccion
de los intereses del titular y la expectativa razonable de privacidad, por lo que
deben otorgarse de manera voluntaria, cuidando que no exista error, mala fe,

violencia o dolo.

Ahora bien, los principios de calidad y finalidad, son muy importantes y van

vinculados en la prdctica cotidiana, la Ley establece que los datos personales sean
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veraces, exactos, completos, correctos y actualizados; por esta razén se estd
trazando la ruta de la capacitacion constante, lo que genera a priori, una
concientizacion del personal para mantener bases de datos actualizadas, pero
sobre todo para que se deje de tratar informaciéon que ya no es necesaria para
cumplir con las finalidades para los cuales fueron entregados; estamos en proceso
de construcciéon, en donde el objetivo es que el servidor pUblico pueda ser capaz
primero de conocer y establecer para que fin trata la informacion, saber cudles son
los plazos de conservacion de la informacidén y una vez satisfecho el fin, bloquear,

conservar o bien suprimir segun sea el caso.

Finalmente nos referiremos al principio de responsabilidad, el que implica
prdcticamente la ejecuciéon del presente documento, porque la intensidn es que no
solo quede en letra muerta, sino que trascienda a la vida diaria en el actuar de este
poder legislativo; una manera de hacerlo realidad es aplicando el deber de
seguridad, estableciendo las medidas de seguridad fisicas, administrativas vy
técnicas necesarias para observar las mejores prdcticas y estdndares en la
proteccion de datos personales. Esto se realizé partiendo del trabajo conjunto con
las diversas dreas, mediante el andlisis de brecha y de riesgo, los que se analizardn
en el capitulo correspondiente de este Documento de Seguridad; igualmente se
contempla un programa de verificaciones para observar las mejores prdcticas, la
constante actualizacion y las adecuaciones necesarias, esto implica recursos tanto
fisicos como econdmicos para que en un futuro no muy lejano, trabajemos vy
pensemos de forma preventiva, aln estamos a tiempo, como dice la especialista
en la materia Ann Cavoukian!, “Lo predeterminado eslo que manda”, y si pensamaos

en el debido tratamiento de datos desde el principio y no cuando la vulneracion

I Cavoukian, A. (2011). Privacy by design: los 7 principios fundamentales. Disponible en:
https://transparencia.congresochiapas.gob.mx/bibliografias/los 7 principios fundamentales.pdf
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estd dada, garantizaremos mejores niveles de tratamiento de la informaciéon de las

personas.
Asi entonces y después de haber senalado como se estd dando cumplimiento a los
principios normativos en la materia, debemos mencionar que también se realizd el
diagndstico de los diferentes tratamientos de datos personales por cada una de las
dreas, esto fue mediante un inventario de datos personales, en el cual se identificd,
primeramente: los procesos que se realizan, los datos que tratan, asi como las
atribuciones; también se conocieron los responsables en cada tratamiento, se
generaron los avisos de privacidad; también se observé la importancia de actualizar
el portal de transparencia el cual ya se estd disenando, entre otras acciones que en

el siguiente capitulo se precisan.

P g
E
INSTITUTO D! ”
wvssnGAE!oNEs LEGISLATIV/

=il 5 FAVOR DE
= I VANTENER CERRADA
{ LA PUERTA

f iGRACIAS]

_{é

Colocacién de los Avisos de Privacidad Simplificado.

Una vez obtenidos y concentrados los distintos formularios, se procedié a su andlisis,
lo que dio pauta a continuar con los talleres para después obtener el andlisis de
riesgo y el andlisis de brecha, concluyendo con la conformacion de las medidas de

seguridad y finalmente el programa de capacitacion y verificacion.
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VII. INVENTARIO DE TRATAMIENTO DE DATOS PERSONALES

Por inventario de fratamiento de datos personales, se enfiende al control
documentado que se lleva de los fratamientos o procesos en los que tratan datos
personales las dreas administrativas que integran el H. Congreso del Estado de

Chiapas, realizado con orden y precision.

Para dar cumplimiento a lo establecido en el articulo 47 fraccién lll, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, y para efecto de obtener un diagndstico del conocimiento y tratamientos
de datos personales, se implementd la estrategia de solicitar mediante oficio a los
titulares de las dreas administrativas; primeramente nombrar a un enlace para estar
en constante comunicacién con el drea de Proteccidn de Datos Personales de la
Unidad de Transparencia, posteriormente y previa capacitacion se elaboraron
diversos formularios que fueron remitidos para ser llenados por las distintas dreas
administrativas; enfocdndose en dos actividades: 1) precisar que accién o
procedimiento realizan y que tipo de datos personales son tratados por cada
proceso, y 2) conocer el proceso de tratamiento que cada drea efectia, desde la
recoleccion del dato hasta la conclusidon del fin para el que fue proporcionado, asi

COMo SU conservacion o bien su destruccion.

Talleres de Capacitacion

DAD_TRANSPARENCIA@
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De acuerdo al andlisis realizado de los distintos inventarios de datos personales, se
desprendié qué son 20 dreas las que manifestaron tratar datos personales, las cuales

fueron enlistadas en el apartado 3 de este documento.

Los rubros que integran el inventario de datos personales son los siguientes:

Medios de obtencion de eManera en la que los sujetos responsables obtien
datos personales personales de los titulares.

Tipo de datos personales eDatos personales necesarios para que el sujeto ok
dar atencidn al tratamiento. Se diferencian entre

tratados sensibles.

Finalidades del tratamiento eMotivos por I0§ que el sujeto responsable so
personales. Las finalidades deben ser concretas, |

de datos personales y legitimas

Areas y servidores publicos | ePersonas de los sujetos responsables que, confor
con acceso al tratamiento de sus atribuciones, tratan los datos personales.

Medios de almacenamiento | eMedios en los que se almacenan los datos person
y conservacion de los datos en formato fisico, electrénico o ambos.

Transferencias, comunicacidn | sLos datos personales que, en su caso puedan esta
o difusion comunicacién dentro o fuera del H. Congreso

Bloqueo, cancelacion,
supresion o destruccion de |*Forma y tiempos del tratamiento de datos perso

los datos
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VIIl. ANALISIS DE LA INFORMACION DEL INVENTARIO DE DATOS
PERSONALES.

A continuacion, se muestra a manera de tablas el andlisis de los fratamientos de

datos personales:

a) Procesos o tratamientos por unidad administrativa y sus dreas
correspondientes.

Organos de Gobierno, Area Proceso o Tratamiento
Unidad Administrativa.

MESA DIRECTIVA

“% Registro de personas que solicitan

Junta de audiencia, y programacion de reuniones
Coordinacién JUCOPO de trabdijo.
Politica < Propuestas al Pleno, para la integracion de

las Comisiones legislativas.

% Recepcidn de solicitudes de apoyo de
intervencion.
+ Solicitudes de desincorporaciones de

Unidad de los Archivos de bienes inmuebles.
Trdmite % Recepcion de iniciativas de Ley y puntos
de acuerdo.
Secretaria de % Recepcion de propuestas para
Servicios nombramientos de funcionarios publicos.

Parlamentarios

% Tramites de las solicitudes de
desincorporaciones de bienes inmuebles.
Trdmites Legislativos
< Tramites de las propuestas de
nombramientos.

X3

8

Pago de ndminas Diputados.

Pago de Proveedores

Elaborar el anteproyecto del Presupuesto
de Egresos con cofizaciones  de
proveedores.

Unidad de Tesoreria

7
000

Secretaria de
Servicios
Administrativos.

X3

8

Unidad de Planeaciéon y
Presupuesto
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Integrar y publicar formato de montos por
ayudas y subsidios.

Unidad de Recursos
Humanos

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

Contratacién y Alta de Personal.
Trdmites de altas y bajas en el IMSS y
pagos de cuotas obrero patronal.
INFONACOT.

Elaboracion de némina.

Inscripcion al INFONAVIT

Créditos ante INFONAVIT
Certificacién a INFONACOT
Solicitudes de informacién y obligaciones
de la Plataforma Nacional de
Transparencia.

Timbrado de nomina

Elaboracion de constancias

Unidad de Contabilidad

7
0.0

7
0.0

Resguardo de Informacién
Procesos Contables

Unidad de Recursos
Materiales y Serv.

7
0.0

Contratacién y prestacion de Servicios y
Compras.

7
0.0

7
0.0

Generales. « Orden de pago
Direccion d’e. - % Trdmites Juridicos
Asuntos Juridicos Juridico - . .
% Nofificaciones Procesos Juridicos
% Proceso de Acta-Entrega Recepcidén de
Servidor(a) Publico(a)
Contraloria Interna % Atencidon y Seguimiento al Buzén de
Contraloria sugerencias y Quejas del H. Congreso del

Estado de Chiapas.
Seguro de Vida
Declaracién Patrimonial y de Intereses.

Instituto de
Investigaciones
Legislativas

Investigacion legislativa.

7
0.0

7
0.0

Investigaciones Legislativas

Coordinaciéon de visitas guiadas

Control de oficios recibidos y emitidos por
el Instituto

Elaboracion de la agenda legislativa

Departamento de
Biblioteca "Mariano
Robles Dominguez”

Control de Acceso, Confrol de Préstamos
de Libros, Control de Equipos de Coémputo.
(matutino y vespertino)

Departamento
Hemeroteca

Préstamo de Diarios locales para consulta.
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Departamento de
Archivo Histérico “Angel
Robles Dominguez”

7
0.0

Préstamo de documentaciéon para la
consulta presencial (de usuarios intfernos
externos al H. Congreso.
Implementacién de la clasificaciéon
archivistica de la documentacion
generada en las dreas que integran el H.
Congreso del Estado.

Brindar Asesorias y capacitacién en
materia de archivos al personal del H.
Congreso del Estado.

Atender solicitudes de informacion del
portal de Transparencia, dreas internas del
H. Congreso del Estado.

Direccién de

Registro de las personas que solicitan
audiencia, para generar un confrol de las

Transparencia

Comunicacion Direccion .
. mismas.
Social . .
% Agenda de los posibles eventos

Area de atencion al
publico, intérpretes y <% Atencion al portal de Transparencia
tfraductores en lenguas « Directorio de enlaces.
indigenas.

Unidad de

Area de Proteccién de
Datos Personales.

Directorio de enlaces, para capacitacion
y verificacion y seguimiento como parte
del programa de seguridad en proteccion
de datos personales

Atencion a solicitudes de derechos ARCO.

Unidad de
Informdatica

Area de Desarrollo y
Sistemass.

Directorios de Diputados y Funcionarios
PUblicos del H. Congreso del Estado de
Chiapas.

Credencializacion Oficial del personal del
H. Congreso.

Solicitudes de Servicio Web del H.
Congreso del Estado de Chiapas.
Declaracién Patrimonial y de Interés

Area de soporte técnico

Para dar frdmite a las solicitudes de
servicios que se hacen llegar para la
revision, mantenimiento y dictaminacion
del parque informdtico.

Cuadro 1. Tratamientos por drea administrativa.
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En la siguiente grdfica se refleja el nUmero de procesos por unidad o drea

administrativa.

NUMERO DE PROCESOS POR AREA ADMINISTRATIVA

Proceso, O

Proceso, 2

Proceso, 2

Proceso, 2
Proceso, 5

I Proceso, 4

i Mesa Directiva

L4 Junta de Coordinacion Politica

M Direccion de Asuntos Juridicos

i Direccion de Comunicacion Social

M Unidad de informatica

M Contraloria interna

M Unidad de Recursos Humanos

Proceso, 10
H Unidad de Contabilidad y Control
Proceso, 2 Presupuestal
Proceso Proceso, 2 L1 Unidad de Recursos Materiales
Proceso, 2 M Unidad de Planeacion y Presupuesto
2 .
Proceso, M Tesoreria
Proceso, 1
M Departamento de Hemeroteca
Proceso, 6
H Secretaria de Servicios Parlamentarios
I Proceso, 4 Instituto de Investigaciones Legislativas
| u Instituto de Investigaciones Legislativas
| Proceso, 4
Proceso, 3 LI Archivo Historico
Proceso, 4 M Bliblioteca Publica
Unidad de Transparencia
0 2 4 6 8 10 12

Cuadro 2. NiUmero de procesos por drea administrativa.
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Como se puede observar, la unidad administrativa con mayor nimero de procesos
es la Unidad de Recursos Humanos con 10 procesos, mientras que la que menos

procesos fiene es el Departamento de Hemeroteca con 1 proceso o tratamiento.

b) Tratamiento de datos personales por categoria o tipo de dato.

Del mismo modo, se observd que principalmente se realizan tratamiento de datos
de ftipo identificativo, laboral y patrimonial (este Ultimo Unicamente en las
declaraciones patrimoniales respecto de los servidores puUblicos), asi también, se
fratan datos identificativos de fitulares externos, como son proveedores, 0O
ciudadanos que se inscriben a algin proceso de nombramiento, designacion o
ratificacion por parte del Poder Legislativo, o bien por algin proceso juridico.
Ahora bien, por lo que se refiere a datos sensibles, Unicamente tres dreas
manifestaron tratar por lo menos alguno de los datos de esta categoria, pudiendo
ser datos de salud, origen, o caracteristicas fisicas; finalmente se identificd el
fratamiento de datos de menores o bien de familiares, exclusivamente para el
registro de seguridad social, en el seguro de vida o en la declaracion patrimonial.
En la siguiente grdfica se representan las categorias o tipos de datos personales que

son tratados en las dreas administrativas.

TIPO DE DATOS TRATADOS
DATOS... I - I
DATOS ACADEMICOS [l NN
LABORALES NN
PATRIMONIALES |

SENSIBLES mmm HEE

0 2 4 6 8 10 12 14 16 18

m Contraloria interna Direccion de Comunicacion Social
m Direccion de Asuntos Juridicos Tesoreria

Secretaria de Servicios Parlamentarios W Departamento de Hemeroteca
W Instituto de Investigaciones Legislativas W Unidad de Planeacion y Presupuesto
W Unidad de Recursos Materiales W Unidad de Contabilidad y Conntrol Presupuestal
W Unidad de Recursos Humanos W Unidad de Transparencia
m Unidad de informatica Bliblioteca Publica

Cuadro 3. Tipos de datos personales tratados por drea administrativa.
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Podemos concluir que la categoria de datos personales que mayormente son

tratadas, son la de cardcter identificativo, en segundo término, los datos laborales,
académicos, seguidos por los que tratan datos sensibles y finalmente los
patrimoniales.

Asimismo, se observd que la unidad administrativa con mds tratamientos de datos
personales es la Secretaria de Servicios Administrativos, esto debido a las funciones
que desempena cada una de las dreas que la integran como son: Recursos
humanos, tesoreria, planeacidon, recursos materiales y contabilidad.

c) Fundamento legal de los procesos y los medios de obtenciéon de los datos
personales.

Asi también y con la intensién de dar cumplimiento al principio de legalidad, en el
inventario de datos personales se pidi® que cada usuario de los diversos
tratamientos, especificard el fundamento legal de sus tratamientos, lo cual se
plasma en la siguiente tabla; de igual forma en la Ultima columna de la tabla, se

puede observar los medios por los cuales los usuarios de los tratamientos obtienen

los datos personales.

UNDAD MEDIO DE
AREAS PROCESO FUNDAMENTO OBTENCION DE
ADMINISTRATIVA
DATOS
Regisfrg gle personas Articulo 17 de la seccion
que solicitan X . o
o primera de la Ley Organica del | Por comunicacion
audiencia, y )
. H. Congreso del Estado de inferna
JUNTA DE programacion de Chooas
COORDINACION JCOPO reuniones de frabaio. Pas.
POLITICA. )
Propuestas al pleno Articulo 15 de la seccion
para la integracion de | primera de la Ley Orgdnica del | Por comunicacion
los comisiones H. Congreso del Estado de interna
legislativas. Chiopas.

i Pago de néminas Articulo blo. de la Constitucion De manera personal
(AREAS DE LA diputados, personal Pcr);’f'i o Federa, ana Toollcs AI con la presencia fisica
SECRETARIA DE UNIDAD DE estructuras y confianza., " 10, apat ' del titular.
SERVICIOS TESORERIA
ADMINISTRATIVOS)

Paco de proveedores Articulo 6to. de la Constitucion | Por comunicacion
9 P " | Politica Federal, apartado A inferna
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UNIDAD DE
TRANSPARENCIA

HONORABLE CONGRESO DEL ESTADO DE CHIAPAS

AREA DE PROTECCION DE DATOS PERSONALES

Confratacion y Alta de
personal

Articulo 45. inciso B de la Ley
Orgdnica del H. Congreso el
Estado.

De manera personal.

Tramites de altas y
baias en el IMSS y
pagos de cuotas
obrero patronal

Articulo 2 de la Ley Federal del
Trabajo y del Seguro Social.

De manera personal.

Articulo 132 frac. XXVI de la

Via portal de intemet

INFONACOT Ley Federal del Trabaio. o sistema informatico.
UNIDAD DE
RECURSOS Articulo 45 incisos B de la ley Por comunicacion
HUMANOS Eloboracion de nomina | Orgénica del H. Congreso del | . Té o vnieact
Estado de Chiapoas. mem
Inscripcion al /;;\\?‘uéo ll_32 lf:ro;cic')q\(j)j\/l 4 Por comunicacion
INFONAVIT, Troboj‘; ey redadalae interna
Articulo 42-Reglomento de
- o De manera personal.
Créditos ante Inscripcion, pago de Via portal de infermet
INFONAVIT. aportaciones y entero de ol s’s?errr]o o Imc’ﬂ‘rco
descuentos al INFONAVIT. P emar
Cerfificacion Articulo 132 fraccion XXVIy
INFONACOT XXVI Bis. Ley Federal del Via coreo electronico
’ Trabajo.
Aiculo 60 de la Ley de Por conunieacon
Solicitudes de Transparencia y Acceso a la ‘E ;
) . : . scrito o formato
informacion y informacion. esentado
obligaciones de la Art. 6to. Constitucion Politica pr
) ) directamente en el H.
plataforma nacional. de los Estados Unidos
Mexicanos Congreso del Estado
’ de Chiopas.
Timbrado de némina. 129y 129 Adelaley de Por comunicacion
Impuestos Sobre la Renta. inferna
Eloboracion de Articulo 45 de lalley Orgdnica Por comunicacion
) del H. Congreso del Estado de | .
constancias. ) interna
Chiopas.
UNIDAD DE Confratacion y Articulo 45 inciso C de la Ley
RECURSOS prestacion de servicios | Organica del H. Congreso del | De manera personal
MATERIALES y COMPIas. Estado.

UNIDAD
W
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HONORABLE CONGRESO DELESTADO DE CHIAPAS
& - P
i AREA DE PROTECCION DE DATOS PERSONALES
u(ﬂ/
UNIDAD DE
TRANSPARENCIA
Articulo 45 inciso C de la Ley
Orden de pago. Orgénica del H. Congreso del | De manera personal
Estado.
Resguardo de Atticulos 6, 7.9, 11, 12 de la Por comunicacion
~ Ley de Archivos del Estado de | .
Informacion s inferna
Chiopas
UNIDAD DE
CONTARILIDAD Articulo |, 11, XVI, XVIL, XV, XIX
Ley de Contabilidad Por comunicacion
Procesos contables. Gubernamental, Articulos XL, XLI ,mé o vnieac
Normatividad Contable del e
Estado de Chiapoas.
Elaborar el
orieproyecio 4o Aricuo 344 del Codigo dela | o
resupues Hacienda Publica del Estado ) reomunicacion
Egresos con : inferna
o de Chiopas.
cotizaciones de
UNIDAD DE proveedores.
PLANEACION Y
PRESUPUESTO Articulos 9 fracciones |,IX, y
) XIV,14, 56, 58 y 67, ultimo
Integrar y Publicar ) L
formato de montos por parrafo de la ley General de Por comunicacion
L Contabilidad Gubemamental y | infema
ayudas y subsidios. o
cuarto transitorio del Decreto
por el que se reforma.
Registro de las
personas que solicitan De manera persond
DIRECION DE DRECION DE Ozfggf‘jn' o ke fg‘DC;'P%i)lESC'?OY?CéOdi o Por comunicacion
COMUNICACION COMUNICACION lg , s 47 b o ¢ m 2 ) || infema
SOCIAL SOCIAL s mismas. grg)\cu s &/, flaccion fioU @ Via telefénica
’ Via coreo electronico
Agenda de los
posibles eventos.
Articulo 7 de la Ley de
Responsabilidades De manera personal
Administrativas del Estado de persanc
) Proceso de Acta- Chionas: con la presencia fisica
CONTRALORIA CONTRALORIA Entrega Recepcion de 1 3| 9pl 3’2 5262729 30,31 del fitular de los datos
INTERNA INTERNA servidor(a) OB L SN LD L LTS Y personales o, en su
S 45 de la Ley que establece el
publico. -~ Caso, su
Proceso de Enfrega Recepcion coresentante
de la Administracion Poblica repr '
del Estado de Chiopas.
Pag. 27
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HONORABLE CONGRESO DELESTADO DE CHIAPAS
g - -~
i AREA DE PROTECCION DE DATOS PERSONALES
u(n/
UNIDAD DE
TRANSPARENCIA
Articulo 55 fraccion IV de la
Atencion y seguimiento | Ley Orgénica del Congreso Escrito o formato
al buzéon de del estado de Chiopas y presentado
SUQEreNCias y quejas arficulo 90 al 93 de la Ley de directamente en el H.
del H. Congreso del Responsabilidades Congreso del Estado
Estado de Chiopas Administrativas para el Estado de Chiopas.
de Chiopas.
Articulo 51 de la ley del
Seauo de vida Servicio Civil del Estado y los Via coneo electronico
our VI Municipios de Chicpas, de manera personal
Fraccion Xl
Declaracion Igey del Féespgnsgbil(ﬁigdes Via portal de intemet
afrimonial y de interés ara el Esacio ae Chiapas o sistema informatico
P " | articulo 32,33y 34
AREA DE
ATENCION AL Articulo 5 fraccion XXXV, 6y 7 | Via portal de intermnet
PUBLICO, Afencion al portal de de la LPDPPSOECH, 68 de la o sistema informatico
INTERPRETES Y transparencia. Ley de Transparencia y Acceso | Via correo electronico
TRADUCTORES EN a la Informacion Pablica del Por comunicacion
LAS’LENCUAS Estado de Chiapoas. inferna
UNIDAD DE INDIGENAS Directorio de enlaces.
TRANSPARENCIA Arficulo 5 fraccion XXXV 6y 7,
’ Directorio de enlaces 49 ol 58 de la LPDPPSOECH, 68 | De manera personal
AREA DE ] para capacitacion. de la ley de Transparencia y con la presencia fisica
PROTECCION DE Acceso a la Informacion Publica | del fitulor de los datos
DATOS A » | del Estado de Chiopas, y Art. 64 | personales o, en su
PERSONALES. fencion a las del Reglamento de Cas0, s
solicitudes de Transparencia del H. Congreso representonte.
derechos ARCO del Estado de Chiapos.
MESA DIRECTIVA MESA DIRECTIVA
Recepcion de Art. 43 inciso A) y F) de la Ley Escrito o formato
. . presentado
solicitudes de apoyo Orgdnica del H. Congreso del diectamente en el H
de intervencion Estado de Chiapoas. Congreso )
UNIDAD DE LOS :
s | O oo
Solicitudes de At 43inciso Ay P delaley | —°Ce 0 omaio
) : . presentado
desincorporaciones de | Organica del H. Congreso del directamente en el H
bienes inmuebles. Estado de Chiapoas. C” )
ongreso.
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HONORABLE CONGRESO DELESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

UNIDAD DE
TRANSPARENCIA
Escrito o formato
Recepcion de Art. 43 inciso A) y F) de la Ley presentado
iniciativas de Ley y Organica del H. Congreso del | directaomente en el H.
puntos de acuerdo. Estado de Chiapoas. Congreso. Por
comunicacion infema.
Recepcion de At 43 inciso A) y P) de la Ley Escrito o formato
propuestas para . presentado
) Organica del H. Congreso del )
nombramientos de X directamente en el H.
) ) " Estado de Chiopas.
funcionarios publicos. Congreso
Tramites de las
solicitudes de Art. 43 de la Ley Organica del o
) ) Por comunicacion
desincorporaciones de | H. Congreso del Estado de terma
TRAMITES bienes inmuebles. Chiopas. )
LECISLATIVOS
- Art. 43 de la Ley Organica del | Por comunicacion
Trémites de propuestas )
) H. Congreso del Estado de inferna
de nombramientos. )
Chiopas.
Escrito o formato
\nvgsﬂgooones Articulo 47 de la Ley Orgdnica presenfodo
legislativas directamente en el H.
Congreso.
Coordinocion de Ley Orgdnica del Congreso
visitas guiadas del Estado.
INSTITUTO DE Escrito o formato
INVESTICACIONE Control de oficios presentado
LECISLATIVAS o " Articulo 47 de la Ley Orgénica | directamente en el H.
reciidos y emifidos del H. Congreso Congreso
INSTITUTO DE por el insftuto -one D e
INVESTIGACIONES . 'flec omenie de
LEGISLATIVAS fituicr.
Escrito o formato
Floboracion de lo Adiculo 47 de la Ley Orgérica | Preenado
agenda legislativa. directamente en el H.
Congreso
*Control de acceso.
*Control de préstamos | Articulo 45 fraccion 1 Ley de De manera personal.
de libros. Proteccion de Datos Escrito presentado
BIBLIOTECA N ) . )
Control de equipos Personales en Posesion de directamente en el H.
de computo(Matutino | Sujieto Obligado. Congreso
y Vespertino)
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HONORABLE CONGRESO DELESTADO DE CHIAPAS
& - P
i AREA DE PROTECCION DE DATOS PERSONALES
u(%
UNIDAD DE
TRANSPARENCIA
De manera personal.
. - Escrito o formato
HEMEROTECA Prestamos de Diarios Art 4y 5 fraccion XXXV 6y 7 oresentado
locales para consulta. | de la LPDPPSOECH )
directamente en el H.
Congreso.
Prestamos de De manera personal
documentacion para Ley de Archivos del Estado de E m nera person
) i scrito o formato
la consulta presencial Chiopas asentado
(de usuarios internos Ley Orgdnica del Congreso pr
directamente en el H.
externos al H. del Estado Conareso
Congreso) Mares
Implementacion de la
clasificacion
archivistica de a Ley de Archivos del Estado de
documentacion s
) Chiapos
generada en las Greas
ARCHVO que infegran al H.
HISTORICO Congreso
Brindar asesorias y
CODOF ffacion ep Ley de Archivos del Estado de
materia de archivo al Chiooa De manera personal
personal del H. 1apas
Congreso del Estado.
Atender solicitudes de o
informacion del portal Por comunicacion
n ) Ley de Archivos del Estado de | infema
de transparencia, i Vi | .
areas infernas del H. Chiopas ia correo electronico
Congreso
Tramites iuridicos Articulo 4, 5 fraccion XXXV 6y | Por fransferencia.
) ) 7 de la LPDPPSOECH. Via coneo electronico
DIRECCION DE EISRL‘JES%‘DCSDN DE
ASUNTOS JURIDICOS ' \/i
JUIDICOS Nofificaciones Articulo 4, 5 fraccion XXXV 6 y lfn;fszgi?g/r:io De
procesos juridicos 7 de la LPDPPSOECH. | o
manera personal.
Directorios de Esarito o formato
Diputados y Articulo 6°. de la Constitucion Se”e i dorm
Funcionarios Publicos Politica Federal y Art. 38 de la Zr esc‘rr;men‘re en el H
, del H. Congreso del LPDPPSOECH. g '
AREA DE Estado de Chionos Congreso.
INFORMATICA DESARROLLO Y e T e
SISTEMAS riculo 6°. de la Constitucion )
Credencializacion Politica Federal y Art. 38 de la Esrg;c:ﬁz;oormo‘ro
oficial del personal del | LPDPPSOECH. o "
H. Congreso irectamente en el H.
) Congreso.
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» HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

7~ &

UNIDAD DE
TRANSPARENCIA

Solicitudes de servicio | Arficulo 6°. de la Politica Escrito o fomato

web del H. Congreso | Federal y Art. 38 de la ZTZSSZOS‘?G el
del Estado de Chiapas | LPDPPSOECH. C” mente en e
oNngreso.
Declaracion Arﬁ,c,u 106°. dela Consfifucion Via portal de intemet
AN ) Politica Federal y Art. 38 de la i ) .
Patrimonial y de Interés LPDPPSOECH o sistema informatico

Para dar frémite a las
solicitudes de servicios

AREA DE SOPORTE que se hacen llegar Articulo 6°de la Constitucion Escrito o fomato

tado
- para la revision, Politica Federal y Art. 38 de la presen
TECNICO mantenimiento y LPDPPSOECH, creciamente en el
ongreso.

dictaminarian del
parque informdatico.

Cuadiro 4. Proceso o tatamiento, fundemento y medios de obtencion de los datos personales por érea administrativa.

d) Funciones y responsabilidades de los tratamientos o procesos de datos personales.

Uno de los aspectos importantes que se derivaron de la elaboracién del presente
documento, es el de precisar quiénes son los servidores pUblicos responsables que
tratan datos personales dentro de los procesos cotidianos del dia a dia, esto con la
intensién por una parte de generar mayor sensibilizacion en ellos de la importancia
de la seguridad de los datos tratados, porque lo que se debe proteger mds que
datos, es proteger los derechos de las personas; y por ofro lado, implica una
obligacion de cumplimiento y una consecuencia en caso conftrario.

Como lo refiere el Comisionado Javier Diez de Urdanivia, retomando el termino
compliance - que significa el cumplimiento regulatorio, el cual obliga al
cumplimiento del mandato constitucional que por un lado establece los derechos
de la autodeterminacion de los datos personales y por el otro la garantia de la
proteccién de los mismos, cuando empieza el vinculo juridico entre el titular de los
datos y un tercero o sujeto obligado, que en este este caso es el H. Congreso del

Estado de Chiapas.
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HONORABLE CONGRESO DELESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

g
UNIDAD DE
TRANSPARENCIA

“la proteccién de datos personales es un entrenamiento complejo de principios?,

esta proteccién se da cuando hay un vinculo juridico entre un titular y otro o varios
entes. Derivado de lo anterior y para dar cumplimiento, en una primera instancia, se
pudo observar que servidores publicos tratan datos personales, lo que resulta
importante, porque son a los primeros que se capacitaran para sensibilizar y en
consecuencia lograr que de manera natural se proteja la informacién y los procesos

por los que se traten datos personales.

Asi entonces en la siguiente tabla se puede observar de acuerdo al dreaq, los

procesos, la finalidad y los usuarios o servidores puUblicos que los tratan

PROCESQO, FANALIDAD Y USUARIO

UNIDAD HNALIDAD DEL USUARIOS DEL
ADMINISTRATIVA AREAS PROCESO TRATAMENTO ~ PROCESO

Registro de personas que solicitan Junta de Coordinacion
JUNTA DE audiencia, y programacion de Politica
COQRD”\]A(]ON JUCOPO reuniones de TrObOJO. COHSUHO
POLITICA. Propuestas al pleno para la
integracion de las comisiones
legislativas.
UNIDAD DE POQO de nomina diprOdOS‘ Isghofonsuelo Comez
TESORERIA Pora pago Lic. Maria de los Angeles
Pago de proveedores. Parer
(AREAS DF LA Yeﬂ RUIZ RU[Z
SECRETARIA DE Confratacion y Alta de personal No se cuentan Carolina Ochoa Carcia
SERVICIOS Karina Herrera Obregon
ADMINISTRATIVOS) LRJEN éDuARg gg Para ser ingresados
HUMANOS Tramites de altas y bajas en el a los servicios de José Luis Ramirez
IMSS y pagos de cuotas obrero salud del Instituto Hemandez
patronal Mexicano del
Seguro Social

2 Comisionado Javier Diez de Urdanivia, inai, Conferencia en “La Ruta de la Privacidad 2022”, 26 de enero de 2022.
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UNIDAD DE
TRANSPARENCIA

HONORABLE CONGRESO DELESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

INFONACOT

Para conocer a
quienes se les
aplicaran las
deducciones.

Para el resguardo
de informacion de
los trabajadores
Contar con
informacion para el
frabajador

Elaboracion de nomina

Elaboracion de
nomina
Pago de salario de

Lic. Carolina Ochoa
GCarcia
Cp. José Isidro Ovando

frabajadores Pérez

Movimientos de Tomas Morales San
Inscripcion al INFONAVIT. afiliacion al Cristobal

INFONAVIT

Créditos ante INFONAVIT.

Descuento por
crédito INFONAVIT

Certificacion a INFONACOT.

Alta de frabaojador
al INFONACOT
Elaborar formatos
de nomina
Personal eventual

Solicitudes de informacion y
obligaciones de la plataforma
nacional.

Dar cumplimiento a
los obligaciones de
fransparencia

Tomas Morales San
Cristobal

Timbrado de nomina.

Timbrado de nomina

Elaboracion de constancios.

Declaracion anual

David Paredes Trinidad

UNIDAD DE
RECURSOS
MATERIALES

Confratacion y prestacion de
SErVICIos y COMPras.

Para redlizar
acciones de
cotizaciones,
compras y/o
adauisiciones con
los proveedores

Orden de pago.

Para redlizar
acciones de tramite
de pago de factura

Ing. Jose Alfredo Jiménez
Reyes,

Ing. Laura Daniela
Caceres Morales

.TRANSPARENCIA
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5 HONORABLE CONGRESO DELESTADO DECHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES
UI/\IIDAD DE
TRANSPARENCIA

UNIDAD DE
CONTABILIDAD

Resguardo de Informacion

Resguardar la
informacion de
manera digital

Pedro Antonio,
Gallardo Simuta,
Carlos Alberto Lopez
Consospo,

Norma Edith Gomez
Hemandez,

Cesar Augusto Licea
Sanchez

Procesos contables.

Redlizar procesos
contables y
resquardo de
informacion

Dulce Esmeralda Gomez
Moling,

Mayra del Carmen
Moreno Albores,

Cesar Trinidad Saldana
Mayorga,

Leticia Cecilia Garcia
Morales,

Cristobal Moisés
Femdndez Ruiz,

Sergio Alejandro Cruz
Cruz,

Juan Luis Molina
Santiago

UNIDAD DE
PLANEACION Y
PRESUPUESTO

Elaborar el anteproyecto del
Presupuesto de Egresos.

Documentacion
comprobatoria para
elaborar el
anteproyecto del
presupuesto de
egresos

Lic. Maria Asuncion
Penagos Roman,

CP. Erika del Socorro
Alfaro Sols,

CP Martha Elena
Mendoza

CP Alma Delia Lopez
Reyes,

Lic. Lorenzo Alberto
Aguilar Centeno,

Lic. Christian Miguel
Salinas,

Lic. José Negrete Marin,
C. Margarita
Concepcion Ramoén
Levet,

CP. Laura Lilia
Arevillaga Cano.

Integrar y publicar formato de
montos por ayudas y subsidios.

Integrar 'y publicar
timestralmente
formato de  montos
pagados por
ayudas y subsidios

Lic.  Christion  Miguel
Salinas
CP  Martha  Elena
Mendoza

CPh. Laura Lilia
Arevillaga Cano
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AREA DE PROTECCION DE DATOS PERSONALES
(4_0/
UNIDAD DE
TRANSPARENCIA
Para tener un
Registro de las personas que registro de personas
soliciton audiencia, para generar que solicitan
un control de las mismas. informacion o
DIRECCION DE DIRECCION DE Ejequegen Tun seprwoo Ec“Korlo Iina Mendiola
COMUNICACION | COMUNICACION e coperiia Fara ] Lalvo.
SOCIAL SOCIAL comunicacion Lic. Arturo Tomas Torres
constante con el Guzmdn
Agenda de los posibles eventos. titular de los datos
personales. Para
envio y recepcion
de informacion.
Forman parte del
Proceso de Acta-Enfrega confenido del ACT R )
p ) Entrega Recepcion, | Lic. Carlos Ernesto
Recepcion de Servidores !
PUblicos en el apartado de Ozuna Hodich.
) identificacion del
servidor publico
Recibir y dar
segwm\erffo @ Io§ Jorge David Barragan
sugerencios, Queias | 5
Atencion y seguimiento al buzon édggéfgss con Personal de sistemas de
de sugerencias y quejas del H. e‘LSJ o G I,o la Unidad de
Congreso del Estado de Chicpas ;CS ocion de o Informatica del H.
L.J on o ° Congreso del Estado
servidores publicos de Chiapas
CONTRALORIA CONTRALORIA EZE!RZ al poder
INTERNA INTERNA Dotos poliza SOV
Asignacion de
beneficiario )
Seguro de vida. Autorizacion del Iglsrrﬁno é]ufodoelupe
asegurado nguez Lopez
Datos para poliza
SDV
Cumplimiento de la %5222:%;5
EZSoensobi\idodes Cameras, y
Declaracion patrimonial y de Adminisira Personal de sistemas de
inferés. | Em'“'iro“fs P91 5 Unidad de
Zh'cjoosoo ‘re32 33 Informética del H.
3 4| P Tosooy Congreso del Estado
de Chiopas
AREA DE
ATENCION AL Afencion al portal de Pora redlizar los Lic. Silvia Molina Ruiz
’ ; - )
UNIDAD DE PUBLICO, ransparencio rémites infemos Lic. Magdalena Pablo
TRANSPARENCIA INTERPRETES ¥ oara las afenciones | Hemande?
TRADUCTORES EN de | it Lic. Argelia Nuricumbo
LENGCUAS Directorio de enlaces. € 105 soliciivaes. Escobar
INDICENAS
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Iy HONORABLE CONGRESO DELESTADO DE CHIAPAS
i AREA DE PROTECCION DE DATOS PERSONALES
(4_0/
UNIDAD DE
TRANSPARENCIA
Directorio de enlaces para Contar con el
capacitacion y verificacion y directorio de los Lic, Maria del Carmen
AREA DE seguimiento como parte del enlaces de cada Esteban Carifio.
PROTECCION DE | Progroma de seguidad en una de las éreas. C. Coarolina Trejo
DATOS proteccion de Datos Personales. Capacitacion y Altuzor
PERSONALES sequimiento Ing. Orbelin Galindo
Atencion a las solicitudes de Elaboracion del Mancilla.
derecho ARCO. documento de
sequridad
MESA DIRECTIVA MESA DIRECTIVA
Recepcion de solicitudes de Tumarlo al area
apoyo de infervencion conespondiente
Solicitudes de desincorporaciones
UNIDAD DELOS | de bienes inmuebles. Hugo Orlando Santana
ARCHIVOS DE B o Comez y
TRAMITE Recepcion de iniciativas de Ley y ' o Secretarias
puntos de acuerdo. Trasmite legislativo
Recepcion de propuestas para
SERVICIOS nc?mbromienfos de funcionarios
PARLAMENTARIOS publicos
Cotejar el nombre
del solicitante con
Tramites de las solicitudes de su acta de Lic. Alejondro Ruiz
desincomporaciones de bienes nacimiento y su acta | Rodriguez
TRAMITES inmuebles. de cobilc?lo, con la Lic. Fqnny Mgnuelo
LEGISLATVOS constancia de Conzdlez Judrez
Tramites de propuestas de ESCAs0s recursos Lic. Shariver Espino
nombramientos. econodmicos, conla | Cazares
constancia de no
propiedad
Tramite legislativo
Lic. Alejondro Ruiz
Rodriguez
Lic. Fanny Manuela
INSTITUTO DE \/eriﬂ.c.ociOn de Qonzdlgz Judrez.
INVESTIGACIONES ‘ o oo requk;sﬁros. para | Ec‘ Shariver Espino
LECISLATIVAS nvestigaciones legislativas nom rom|en‘r’os. S 'ozores '
servidores publicos Diputados presidentes
INSTITUTO DE de comisiones
INVESTIGACIONES legislativas que
LEGISLATIVAS infervienen.
o Lic. Violeta de la Cruz
Organizacion de ) )
Instituto de visitas Romirez/Secrefario
. o o . ) g Dra. Tatyana Penagos
investigaciones Coordinacion de visitas guiadas Recepcion de C ]
o oello /Tituar.
legislativas PErsSoNas
Recorido
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Control de oficios recibidos y Cumplr

emitidos por el instituto obligaciones.
Andlisis
Comparacion
Elaboracion de un

Eloboracion de la agenda documento

legislativa.

Documento final

Lic. Mildre Y. Fuentes
Burguete / Jefe de Area
Lic. Amelia Gomez
Cruz/Asesor

Lic. Luz Maria Cristiani
Cordillo/ Asistente
Maria del Socorro
Ovilla Carcio/
Capturista

Lic. Karina Janet Diaz
Flores/analista

Dulzura Zarate

integran al H. Congreso

Unicamente para el

Brindar asesorias y capacitacion
en materia de archivo al personal
del H. Congreso del Estado.

acto o efecto para
el cual son
solicitados,
posteriormente se
eliminan.

Mandujano,
Maria Teresa Caldémez
Control de acceso, Verg,
Confrol de acceso
’ ' Control de Martha Laura Escobar
BIRLIOTECA Control de préstamos de libros, orestomos de libros Flores.
Control de equipo Azucena de
Control de equipos de computo. de cc ‘ Camposeco,
Matutino y Vespertino) @ computo. Yadira Elena Zomudio
Ramirez,
Rudy Alonso Ramirez
Aguilar.
Lic. Maria Soledad
HEMEROTECA Prestamos de diarios locales para | Para identfificar al Culebro Espinoza
consulta. titular C. Martha Martinez
Ballinas
Se recaban datos Deborah Cancino
personales con la Alamilla
Prestomos de documentacion ﬁn‘O“dOd de registror Eemqndo Zapata
: a las personas que arcia
Congreso) audiencia o Benavidez. ‘
informacion y Mario Eduardo Lopez
generar un control Alvarez
tanto de visitas Hugo Alberto Ruis Flores
como atencion. Los
Implementacion de la clasificacion | datos personales Hugo Alberto Ruis Flores
ARCHIVO archivistica de la documentacion recabados son Coordinador de las
HISTORICO generada en las Greas que utiizados

Greas de Archivo

Hugo Alberto Ruis Flores
Coordinador de las
Greas de Archivo

Atender solicitudes de informacion
del portal de fransparencia, dreas
internas del H. Congreso

Deborah Cancino
Alamilla

Femando Zapata
GCarcia

Darwin Alberto Gutu.
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. ) Trémites juridicos ggnuel Liar Aguilor
DIRECCION DE DIRECCION DE Para efectos omez
ASUNTOS ASUNTOS juridicos de
JURIDICOS JURIDICOS o . identificacion Custavo Femdndez
Nofificaciones procesos juridicos ”
GCarcia
Directorios de Diputados y Registrar los Alberto Salinas Trdjillo.
Funcionarios Publicos del H. directorios de los Xochilt Candelaria
Congreso del estado de Chiopas | diputados Torres Toledo
AREA DE Credencializacion oficial del La elaboracion de | Alberto Salinas Truiillo.
DESARROLLO Y personal del H. Congreso. la credencializacion | Fidel Uresti Cantu.
SISTEMAS
Solicitudes de servicio web del H.
Congreso del Estado de Chiapas | Para glqr framite a Alberto Salinas Triilo,
. - los solicitudes
INFORMATICA Declaracion Patriimonial y de
Interés
Francisco Javier Gordillo
Estrada,
Para dar framite a los solicitudes Nepthali Jacob Molina
AREA DE SOPORTE | € servicios que se hacen legar | ) o e g | AY0Ul0,
- para la revision, mantenimiento y - Darinel Flecha Melchor,
TECNICO ) S las solicitudes i : )
dictaminacion del parque Fidel Enrigue Uresti
informatico. Cantu.
Custavo Adolfo Aguilar
Pérez.

Cuadro 5. Contiene los procesos o tratamiento, la finalidad de los mismos y los usuarios que los tratan.

e) Las transferencias de datos personales.

Para efecto de saber cémo se intercambia la informacién que contiene datos

personales de acuerdo a los distintos procesos o tfratamientos, se consideraron dos

conceptos, el primero que es la comunicacion interna, que consiste en el traslado

de informacién de un drea a otra, pero siempre dentro del H. Congreso y el segundo

la transferencia, que consiste en el traslado de informacién que contiene datos

personales a instituciones, dependencias, organismos, poderes, entre otros, para

cumplimentar los procesos especificos necesarios del Poder Legislativo.
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Asi entonces y derivado de las funciones de los servidores publicos en las distintas

dreas, se enconitré que solamente algunas realizan fransferencia de datos
personales a otras dependencias o instituciones fuera del H. Congreso; tal como se

muestra a continuacion:

Sujeto obligado receptor Tipo de datos

Patrimoniales

Identificativos
Poder Ejecutivo del Estado de Chiapas

v'  |dentificativos
Secretaria de Hacienda v Laborales

v Patrimoniales

v'  |dentificativos
Instituto Mexicano del Seguro Social v Laborales
IMSS v Patrimoniales

v Sensibles (de salud)

~ ——
Instituto del Fondo Nacional para el Identificativos
Consumo de los Trabajadores v' Laborales
INFONACOT v Patrimoniales

~ ——
Instituto del Fondo Nacional de la Identificativos
Vivienda para los Trabajadores v' Laborales
INFONAVIT v Patrimoniales

v |dentificativo
Institucion bancaria v Laborales

v

v

v

Académicos

Ante este contexto, es posible concluir que el inventario de datos Personales del H.
Congreso del Estado de Chiapas, a partir de los hallazgos identificados en la matriz
de acciones, en donde se correlacionan las diferentes categorias de datos
personales, con el tipo de fratamiento que las personas realizan en base a sus
funciones y obligaciones, se constituye como un elemento del Sistema de Gestidon

de Datos Personales, que junto con el andlisis de riesgo y las medidas de seguridad,
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representan un instrumento de evidencia para la implementacién de directrices de
la politica en materia de proteccidon de datos, con la intensién de fortalecer el
conocimiento y la estructura de los responsables y los usuarios, para que sus
tratamientos se lleven a cabo conforme a los estdndares nacionales e

internacionales.

IX. ANALISIS DE RIESGO

La siguiente accion denominada andlisis de riesgos y de brecha, estd enfocada a
la seguridad de los datos personales, y es considerada uno de los grandes retos a
nivel institucional, sobre todo porque nos enfrentamos a la constante y cada vez
mds novedosa evolucidn y uso de las tecnologias de la informaciéon; pues
actualmente los datos personales fienen mucho valor, generalmente son recabados
y utilizados para finalidades comerciales; incluso se dice que estamos en proceso
de la cuarta revolucién industrial, en donde los datos de cada ser humano son el
activo con mds valor cuantitativo.

No podemos decir aun, que para el sector pUblico dejen de tener valor, pues el
impacto, y por tanto el riesgo, se valora en términos del costo derivado del valor de
los activos afectados, ademds de los danos producidos en el propio activo, como

pueden ser los siguientes:

“Danos personales

Pérdidas financieras

Interrupcién de servicios

Perdida de reputacion’s

Las consecuencias negativas para los fitulares que pudieran derivar de una
vulneracién de seguridad ocurrida.

DN NI NN

Asi entonces y conforme a la normatividad, misma que senala que es obligacion de

los sujetos obligados el determinar los riesgos existentes y la posibilidad de mitigarlos

3 “Recomendaciones para conocer las principales amenazas a los datos personales”, P.15, INAI, Edicién. -abril de 2021
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a través de un andlisis cualitativo, sobre el impacto y la probabilidad de que una

amenaza vulnere la seguridad, tanto en la informacién de los datos personales
como en los recursos involucrados; lo que dard pauta a la implementaciéon de
medidas de seguridad.

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto
de tratamiento por el H. Congreso del Estado de Chiapas, se aplicd un instrumento
para, primeramente, clasificar los datos utilizados, a partir de la siguiente

categorizacion de Datos Personales, de manera enunciativa mas no limitativa:

a) Clasificacion de datos personales

1) De identificacion, que se refieren a informacién por la que se identifica a una
persona y/o permiten su contacto como, por ejemplo, el nombre, el domicilio, el
correo electronico, la firma, los usuarios, el Registro Federal de Contribuyentes, la

Clave Unica de Registro de Poblacién o la fecha de nacimiento.

2) Laborales, son aquellos que hacen referencia a nombramiento, capacitacion,

puesto o cargo, domicilio de frabajo, correo institucional, teléfono institucional,

frayectoria profesional.

3) Académicos, se refieren a la trayectoria educativa, titulos, cédula profesional,

cerfificados y reconocimientos y constancias.

4) Patrimoniales, que comprenden la informacion que se encuentran vinculados
al patrimonio de una persona como, por ejemplo, cuentas bancarias, estados de
cuenta, clave interbancaria, bienes muebles e inmuebles, los créditos, las tarjetas

de débito, los cheques o las inversiones.

P4g. 41
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5) Datos en procedimientos administrativos seguidos en forma de juicio
y/o judiciales.
La informacion relativa a una persona que se encuentra sujeto a un procedimiento

administrativo seguido en forma de juicio y demds andlogos.

6) Sensibles, que consideran la informacién concerniente a la esfera mds intima
de su titular o que su uso puede dar origen a discriminacién o conlleva un riesgo
grave para éste como, por ejemplo, datos de salud, el origen étnico o racial,
ideolégicos (las creencias religiosas, filosdficas, dfiliacion politica o sindical,
pertenencia a organizaciones religiosas o de la sociedad civil), vida sexual:

Y con la evolucién de la tecnologia ya también se consideran como sensibles los
datos biométricos (ADN, huella dactilar, reconocimiento facial, imagen de iris y
retina, geometria de la mano, reconocimiento de la voz u otros andlogos); los datos
electrénicos particulares (NUmero de Identificacion Personal (NIP), correos
electronicos particulares, contrasefas, entre otfros) y las caracteristicas fisicas (color
de piel, color de iris, color de cabello, senas particulares, discapacidades, entre
otros).

En un segundo momento, para la determinacién del riesgo sobre esa tipologia de
datos personales se valord la probabilidad e impacto, considerando que, la Ley

establece que las causas de vulneraciéon de seguridad mds recurrentes son:

v' La pérdida o destruccidén no autorizada.

v' Elrobo, extravio o copia no autorizada.

v' Eluso, acceso o tratamiento no autorizado, o

v' El dano alteracién o modificacién no autorizada.

Ante este escenario, resulta importante la valoracién de los riesgos de los datos
personales que se tratan, con el propdsito de detectar las dreas de oportunidad y
mejora necesaria, para un adecuado tratamiento. Lo que nosotros queremos lograr

es generar una cultura de prevencion, es decir prever y asi evitar lo inesperado.
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Partiremos primero del reconocimiento de que hay ciertos escenarios de riesgo, 1os

cuales queremos mitigar a través de la mejora continua.

b) Metodologia del Analisis de Riesgo
La metodologia de andlisis de riesgo que empleamos, establece un proceso que

consiste en identificar y correlacionar los elementos que intervienen en el riesgo,
como lo son:

El activo, que en este caso se refiere a los datos personales,

Las amenazas, que son factores externos que tienen el potencial de danarlos y, Los
escenarios de vulneracidon, que en este caso son dos: el primero, es el nUmero de
veces que se accede ala informacion, y el segundo, el entorno mediante el cual se
accede a la informacion.

Por lo tanto, el valor de riesgo de los datos personales tratados al interior de las dreas
que conforman el H. Congreso del Estado, se basard en la formula Z(4 + B + €)™, en
donde A es el tipo de datos tratado, B el nUmero de veces que acceden, y C el tipo
de entorno en que son tratados, y el factor n, es el nUmero de combinaciones
posibles entfre las mismas.

En los rubros A y C, se pueden sumar uno o mds tipos de datos, mientras que en el
rubro B, solo se puede elegir uno; esto nos da la posibiidad de distintas
combinaciones (factorial n) (anexo 1), las cuales nos dieron la oportunidad de
determinar un porcentaje de valor cuantitativo a cada rubro A, B y C; dicho
porcentaje se representd en la grafica de calor (anexo3), arrojando un porcentaje
de riesgo latente.

Al primer rubro (A) denominado Riesgo por tipo de datos, y que a su vez se integra
de 3 categorias de datos, se le asignd un porcentaje del 50%; dividido entre los
mismos; al segundo rubro (B) titulado Riesgo por nUmero de veces de acceso, que
se integra por 4 categorias, se le asigné un porcentaje del 20% dividido entre los

mismo; y al tercer rubro (C) denominado Riesgo por tipo de entorno, que se integra

P4g. 43

UNIDAD_TRANSPARENC
WWW.TRANSPARENCIA.CO

NGRESOCHIAPAS.GOB.MX
ESOCHIAPAS.GCOB.MX

DOCUMENTO DE SEGURIDAD



§ HONORABLE CONGRESO DELESTADO DECHIAPAS
P AREA DE PROTECCION DE DATOS PERSONALES
UII\/III;)EEISJLh;E
TRANSPARENCIA

por 4 categorias, se le asignd un porcentaje del 30% dividido entre los mismos (anexo
3). Esta grdfica de calor se trabajoé de manera digital, en la que conforme se va
seleccionando cada rubro se van sumando, y el marcador de semdforo, arroja el

nivel de riesgo.

Pt UNIDAD ADMINISTRATIVA : FECHA DE ELABORACION :

H a } AREA :
- il & NOMBRE DEL TRATAMIENTO :
LTI ESP ONSABLE DEL TRATAMIENTO :

RIESGO POR TIPO DE DATO | PORCENTAJE  41%

Datos sensibles: Ideolégicos, salud, preferencia

Riesgo

0%

%3

HUCD WO W=

movimientos migratorios.

Datos personales de identificacion, laborales

POR N° VECES DE ACCESO

1 [ | [ Ao |

‘QUE MEDIDAS DE SEGURIDAD PROPONES?

2CuGntas veces accesa al proceso de datos que le compete

A l1as
B B 06a 10
20% c e
D Masde 20

POR TIPO DE ENTORNO
Enfre mas anonimidad-mayor riesgo

A Fisico

Cc B [Equipode Computo |
30% cC Rea

D Nube

NOMBRE Y FIRMA DE QUIEN ELABORA NOMBRE Y FIRMA DEL ENLACE NOMBRE Y FIRMA DEL TITULAR

La herramienta empleada consistid en un formato denominado Formulario de
Andlisis de Riesgo (anexo 2) y una grdfica de calor (anexo 3), en la que cada drea
represento el nivel de riesgo de los tres pardmetros antes descritos; resultando lo
siguiente:

A.- RIESGO POR TIPO DE DATOS
A partir del tipo de dato es posible reconocer el factor de riesgo inherente como se

muestra a continuacion:

RIESGO | NIVEL DE
TIPO DE DATO INHERENTE | RIESGO

Datos identificativos, laborales. Bajo

Datos patrimoniales, académicos, procedimientos
administrativos/juridicos.

Datos sensibles(Salud, origen étnico o racial, ideoldgicos, vida
sexual); asi como datos de familiares o de menores; de ubicacion
o domicilio particular; biométricos; caracteristicas fisicas;
electrénicos privados.

Cuadro 7. Riesgo por tipo de datos (verde bajo, dmbar medio, rojo alto)
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Como se describidé en el cuadro 3 de este documento, vale la pena precisar que los
datos personales que son tratados en el H. Congreso son los siguientes:

Datos identificativos,

Datos académicos,

Datos laborales,

Datos familiares,

Datos patrimoniales,

N N N N N

Sensibles:
» De salud
> |deolbgicos

» Caracteristicas fisicas

La tfipologia enunciada se retomd de lo plasmado en el inventario de datos
personales por los usuarios y responsables de dreas en los diversos tratamientos de
datos. A este rubro se le suma el riesgo por el nUmero de veces que cada sujeto

responsable accede a los datos personales que a continuacion se hace referencia.

B.- RIESGO POR EL NUMERO DE VECES QUE SE ACCEDE.

El riesgo por el nUmero de veces que se accede a lainformacidon que contiene datos
personales, es una vulnerabilidad, por lo que se consideré que el grado de
vulnerabilidad es mayor cuando se accede mds nUmero de veces a la informacion
que se pretende proteger, en un intervalo de 24 horas. Determindndose los

siguientes rangos por nUmero de veces que se accede:

De 01-05 veces
De 06 a 10 veces

De 11 a 20 veces

AN N NN

Mds de 20 veces

Pag. 45

UNIDAD_TRANSPARENCIA
WWW.TRANSPARENCI

CONGCGRESOCHIAPAS.GOB.MX
ESOCHIAPAS.GCOB.MX

DOCUMENTO DE SEGURIDAD



HONORABLE CONGRESO DELESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

UNIDAD DE
TRANSPARENCIA
Asi entonces, se encontré que la mayoria de las dreas accede de 1 a 5 veces,
mientras que sélo 5 dreas manifestaron acceder de 6 a 10 veces, como se puede
observar en la siguiente tabla.
No. de veces que acceden
Delab De 6 a 10

Organos de Gobierno, Unidades Administrativas y Areas

JUNTA DE COORDINACION POLITICA 2*

MESA DIRECTIVA

SECRETARIA DE SERVICIOS PARLAMENTARIOS 4

Unidad de Archivo y Correspondencia

Tramites Legislativos 2*

SECRETARIA DE SERVICIOS ADMINISTRATIVOS o

Tesoreria

Planeacion y Presupuesto 2*

Recursos Humanos 10*

Recursos Materiales 2*

Contabilidad 2*

INSTITUTO DE INVESTIGACIONES LECISLATIVAS 3* 1*
Biblioteca 1* 2*
Hemeroteca 1*

Archivo Historico 4*

DIRECCION DE ASUNTOS JURIDICOS 2*
CONTRALORIA INTERNA 3* 1*
DIRECCION DE COMUNICACION SOCIAL 2*

UNIDAD DE TRANSPARENCIA o

Area de Atencion al Publico, Intérpretes y Traductores e Lenguas Indigenas

Area de Proteccion de Datos Personales 2*

UNIDAD DE INFORMATICA 3 1*
Area de Desanollo y Sistemas

Area de Soporte Técnico 1*

*NUmero de procesos por drea. Cuadro 7. Descripcién del nimero de veces que acceden por proceso.

Finalmente, a este pardmetro se le suma el riesgo por el tipo de entorno, por el que

se accede a los diversos procesos o tratamientos de datos, que es el siguiente:
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C.- RIESGO POR EL TIPO DE ENTORNO
Este rubro se refiere a los entornos desde los cuales se acceden a los datos

personales, entre mayor sea la anonimidad para acceder, mayor riesgo de
vulnerarse la seguridad, y pueden ser:

> Fisico (archiveros de la unidad)

» Equipo de computo

» Red

» Nube (intranet, Dropbox, google, drive, etc.)

En este rubro, cada drea expreso a que entorno accede al ejercer sus funciones y
tratar datos personales, observdndose que puede ser que traten datos en el entorno
fisico, como pueden ser expedientes, carpetas, recopiladores, libretas, entre otras,
y/0 en un equipo de coémputo, o bien hacen uso de una red o incluso a fravés de la
nube, o en todas.

En la siguiente tabla se puede observar a que entornos acceden las distintas areas.

TIPO DE ENTORNO

ORGANOS DE GOBIERNO, UNIDADES Y AREAS ASCO PC | RED  NUBE

JUNTA DE COORDINACION POLITICA

AREAS DE LA SECRETARIA DE SERVICIOS ADMINISTRATIVOS:

Unidad de Tesoreria v v

Unidad de Recursos Humanos v v v v
Unidad de Recursos Materiales v v v v
Unidad Contabilidad v v v

Unidad de Planeacion y Presupuesto v v v
DIRECCION DE COMUNICACION SOCIAL v v

CONTRALORIA INTERNA v v v v
AREAS DE LA UNIDAD DE TRANSPARENCIA:

Area de Atencion al Publico, Intérpretes y Traductores en Lenguas Indigenas v v v v
Area de Proteccion de Datos Personales v v v

MESA DIRECTIVA

AREAS DE LA SECRETARIA DE SERVICIOS PARLAMENTARIOS:

Unidad de los Archivos de Tramite v v v

Tramites Legislativos v v v

INSTITUTO DE INVESTIGACIONES LEGISLATIVAS v v v v
Biblioteca v v v
Hemeroteca v

Archivo Histérico v v v
DIRECCION DE ASUNTOS JURIDICOS v v v

AREAS DE LA UNIDAD DE INFORMATICA

Area de Desarollo y Sistemas v v v v
Area de Soporte Técnico v

TOTAL DE AREAS POR TIPO DE ENTORNO 18 16 ‘ 14 é
Cuadro 8. Descripcién de los tipos de entorno a los que acceden las distintas areas.
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¢) Analisis de la informacion

Con esta metodologia, integrando los tres factores obtuvimos un valor cuantitativo
del nivel de riego latente de datos personales.

Asi entonces, y considerando los tres pardmetros para calcular el nivel de riesgo
latente, que se obtuvo del andlisis de semdaforo en las graficas de calor (anexo 3) de
cada una de las dreas, se concluye que, las unidades administrativas que resultaron
con nivel de riesgo alto (color rojo) en sus fratamientos de datos personales, son la
Unidad de Recursos Humanos y la Direccidn de Asuntos Juridicos con dos procesos
cada unag, seguidas de la Unidad de Informdtica y Contraloria con un proceso, esto
implica que sus procesos relativos a la proteccidon de datos personales, sean
aplicados con mayor atencién y cuidado, con la intensién de garantizar que el
derecho a la proteccion de datos personales se cumpla.

Para mayor comprension se muestra la siguiente tabla

NIVEL DE RIESGO POR AREA Y NUM. DE PROCESOS

NIVEL BAIO NIVEL ALTO

ARCHIVO HISTORICO 4 INFORMATICA 1 INFORMATICA 1
HEMEROTECA 1 TRANSPARENCIA 1 CONTRALORIA 1
BIBLIOTECA 3 CONTRALORIA INTERNA 3 B;ED%!;N ASUNTOS 2
INFORMATICA 3 RECURSOS HUMANOS 2
CONTABILIDAD 1 PARLAMENTARIOS 2

COMUNICACION SOCIAL 2 RECURSOS HUMANOS 2

PLANEACION 1 PLANEACION 1

INVESTIGACIONES LEGISLATIVAS 2 NVESTIGACIONES LEGISLATIVAS 2

TESORERIA 2 REURSOS MATERIALES 2

PARLAMENTARIOS 4

RECURSOS HUMANOS 6

TRANSPARENCIA 3

TOTAL DE PROCESOS
[ ] o]

Cuadro 8. Descripcion del semaforo de nivel de riesgo, que tienen los procesos de cada drea.
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NIVEL DE RIESGO DE LAS AREAS DEL H. CONGRESO DEL ESTADO

m Nivel Bajo Nivel Medio m Nivel Alto

Cuadro 9. Representacion grdfica del porcentaje de riesgo, conforme a los procesos que fratan las areas del
Honorable Congreso del Estado de Chiapas.

De lo anterior se desprende que la mayor parte de las dreas que integran el H.
Congreso del Estado de Chiapas, mantiene un nivel de riesgo latente de nivel bagjo.

X. ANALISIS DE BRECHA

El andlisis de brecha consiste en identificar la distancia que existe entre las medidas
de seguridad existentes y las medidas que falta implementar, esto considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tfratamiento.

A su vez, esta informacion da sustento a las medidas de seguridad administrativas,
fisicas y técnicas en materia de proteccidon de datos personales, acordadas con
cada una de las dreas y aprobadas por el Comité de Transparencia, para
atenderlas de manera paulatina.

En esta tesitura, nuestra herramienta consistid en un formato denominado “Andlisis
de Brecha” (anexo 4), el cual fue llenado por los responsables de cada drea de

acuerdo a sus procesos en los que tratan datos personales; este documento
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contfiene una serie de medidas a manera de preguntas, para responder si se cuenta

o no con ellas y un campo mds de observaciones; en este instrumento se
consideraron 3 rubros a saber:

1) Medidas de seguridad basadas en la cultura general y del entorno fisico;

2) Medidas de seguridad del entorno fisico; y

3) Medidas de seguridad del entorno digital.

Este ejercicio sirvid para que cada enlace trabajara en conjunto con los
responsables de los procesos (usuarios) y se dieran cuenta de las necesidades reales
y de la importancia de las medidas de seguridad existentes y faltantes.

Del andlisis realizado de las encuestas se concluyd que, el 61.22 % de las dreas
manifestaron realizar las medidas de seguridad minimas, mientras que el 38.78%
refieren que no se cumplen dichas medidas. Por lo que nuestra meta es que
paulatinamente con las acciones de sensibilizacion y capacitacion susceptibles de
aplicarse, se fortalezcan las medidas administrativas, fisicas y técnicas, para asi
garantizar y dar certeza del cumplimiento de los principios que rigen el derecho
constitucional de proteccion de los datos personales en posesidon del H. Congreso
del Estado de Chiapas.

Representacion grafica del andlisis de brecha respecto a las medidas de seguridad

existentes y faltantes.

ANALISIS DE BRECHA

®mSI mNO

Cuadro 10. Representacion grdfica del porcentaje de las medidas de seguridad que si se realizan y las que ain
no se contemplan.
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Por lo antes descrito es de gran importancia la implementacion y ejecucion del
programa de capacitacidon, concientizaciéon, sensibilizaciéon, asi como la
consumacion de las medidas de seguridad, como politica estratégica; y de esta
manera estar en condiciones de cumplir con el objetivo planteado en el
documento de seguridad, sustentado en la normatividad vigente.

Xl. MEDIDAS DE SEGURIDAD

La normatividad establece que se entenderd como medidas de seguridad al
conjunto de acciones, actividades, controles o mecanismos administrativos, fisicos y
técnicos que permiten proteger toda informacién que contenga datos personales.
El articulo 45 de la LPDPPSOECH dispone que con independencia del tipo de sistema
en el que se encuentren los datos personales o el fipo de tratamiento que se
efectué, el responsable deberd establecer y mantener las medidas de seguridad
que permitan proteger los datos personales contra dano, perdida, alteracion,
destruccidén o bien su uso, acceso o tratamiento no autorizado, asi como garantizar
su confiabilidad, integridad y disponibilidad.

Las medidas de seguridad como ya se menciond, se abordan desde fres
modalidades:

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestiéon, soporte y revision de la seguridad de la informacién a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la informacién, asi como la
sensibilizacion y capacitacidon del personal, en materia de proteccién de datos
personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos pard
proteger el entorno fisico de los datos personales y de los recursos involucrados en

su tratamiento.

P4g. 51

UNIDAD_TRANSPARENCIA
WWW.TRANSPARENCI

INGRESOCHIAPAS.GOB.MX
NGRESOCHIAPAS.GCOB.MX

DOCUMENTO DE SEGURIDAD



7~ &

UNIDAD DE

TRANSPARENCIA

HONORABLE CONGRESO DEL ESTADO DE CHIAPAS
AREA DE PROTECCION DE DATOS PERSONALES

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se

valen de la tecnologia relacionada con hardware y software para proteger el

entorno digital de los datos personales y los recursos involucrados en su fratamiento.

a) Implementacion de Medidas de Seguridad.

Por consiguiente, las medidas generales de seguridad que se implementaran en las

dreas que conforman el H. Congreso del Estado de Chiapas son las siguientes:

Medidas Administrativas. - De manera enunciativa mds no limitativa, se deben

considerar las siguientes actividades:

1.

Adopcidén de un esquema de capacitacion permanente en materia de
Proteccién de Datos Personales en posesion de Sujetos Obligados, impartido
por el INAI (Cursos virtuales), o bien por el Organismo Garante en la entidad;
asi como a través de los talleres presenciales que impartird la Unidad de

Transparencia de este Poder Legislativo;

Cuidar la seguridad de los recursos humanos, previo a la contratacion,
durante y una vez que haya culminado sus funciones; dando a conocer a
todo el personal el Manual de Induccién y el Cédigo de Etica, obteniendo el
compromiso de su cumplimiento con una carta de confidencialidad, como

una buena prdctica en la materiq;

Normalizacidn de las Instalaciones eléctricas, para un adecuado

funcionamiento de equipos de cOmputo;

Prevenir el acceso no autorizado a las instalaciones fisicas, dreas criticas,
recursos e informacion; mediante instalacidbn de cdmaras en dreas

estratégicas, en la medida de los posible.
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5. Tener el conftrol por escrito de visitantes a la entrada de las instalaciones del

H. Congreso, tanto en Palacio Legislativo como en el edificio Plaza.

6. Implementacion de identificacion de servidores puUblicos del H. Congreso,

mediante la portacion de credencial oficial;

7. Prevenir el dano o interferencia a las instalaciones fisicas, dreas criticas

(ventanas de cristal, prever inundaciones, incendios, y descargas eléctricas);

8. Implementacién de formatos de entrada y salida de préstamo de
documentos o expedientes requeridos en las dreas que se tratan datos

personales;
9. Monitoreo, revision y/o actualizacién en su caso de las medidas de seguridad.

10. Actualizar el presente documento de seguridad conforme al articulo 51 de la
LPDPPSOECH.

Medidas Fisicas. - De manera enunciativa mds no limitativa, se deben considerar

las siguientes actividades:

1. BitGdcora de control de acceso a archivos, expedientes o sistemas que
contfienen datos personales, en caso de ser persona distinta al usuario

responsable;

2. Resguardo de documentos e informacién en lugares seguros, archiveros,

cajones, gavetas, puertas de oficinas con cerraduras y llaves;

3. Limitar y delimitar a las personas con acceso a archivos que contengan
informacién con datos personales, quienes deberdn acudir a las

capacitaciones en la materia;
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4. Autorizar y registrar la entrada y salida de archivos que contengan
informacidén y datos de cardcter personal e indicar los detalles bdsicos del

traslado (solicitante, objeto de la solicitud, fecha, entre otros).

5. Incorporar en su labor diaria la gestidon y archivo de los documentos dirigidos
a garantizar su correcta conservacion, la localizacién de estos y la consulta
de la informacién, (clasificaciéon archivistica) con el propdsito de agilizar el

ejercicio de los derechos ARCO;

6. Mantener politica de escritorio limpio; evitar dejar a la vista documentacion

con informacidn relevante; prever y evitar derrame de liquidos;
7. Usar hojas recicladas que no contengan datos personales;

8. Solicitar a la instancia competente de archivos, la asesoria y orientacién para

el proceso de la baja documental;

9. Contemplar medidas adecuadas para la destruccion de documentos, como

la trituracidon o incineracion;

10.Suprimir los datos personales, una vez que haya concluido la finalidad para la
que fueron recabados y los mismos hayan dejado de ser pertinentes,

observando en todo momento la normatividad aplicable;

11.Informar inmediatamente de cualquier incidente al superior jerdrquico, (llenar

y seguir los pasos del formato correspondiente).

Medidas Técnicas. - De manera enunciativa mds no limitativa, se deben
considerar las siguientes actividades:

l.  Seguimiento del programa de mantenimiento preventivo y correctivo anual

de los equipos de computo, que implementd la Unidad de Informdtica;
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Implementacion de un programa y lineamientos por la Unidad de Informdatica,
en el que se contemple el uso y la seguridad del hardware, software y la red,

en donde se establezca lo siguiente:
v' Contar con un inventario de dispositivos informdaticos.

v Capacitaciéon a los usuarios para que realicen respaldo y resguardo

de la informacion;

v Los equipos informdaticos y periféricos son propiedad del H. Congreso

del Estado y para uso exclusivo de actividades concernientes a este;

v La red local y el acceso a internet, serd exclusivamente para uso

laboral;
v Evitar guardar informacion personal en los equipos de coémputo;

v Unicamente se usardn las de redes sociales, cuentas de correo o

aplicaciones instaladas y/o autorizadas por la Unidad de Informdatica;

v' Evitar abrir correos electronicos de destinatarios desconocidos, ni

descargar contenido dudoso.

v Utilizar claves de usuario y contrasenas de manera personal, y evitar

compartirlas;

Por lo que cualguier mal uso de estos medios serdn causa de falta o
sancion administrativa conforme al Manual de Induccidn vy los
lineamientos para el buen uso de los bienes informdticos, ambos del H.

Congreso del Estado y la normatividad aplicable.

Contar con equipos adecuados para poder segmentar la red local, para
brindar acceso a internet a usuarios externos y evitar exponer los recursos
informdaticos del H. Congreso. Asi como la segmentacion (subredes) para las

dreas que tratan datos personales de riesgo alto.
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IV.  Elusuario de los procesos de alto riesgo es responsable de la informacion que
resguarda en la carpeta asignada por la Unidad de Informdatica, para realizar

el respaldo de manera periddica.
V. Implementar Directorio Activo.

VI. Implementacién de niveles y esquema de privilegios, para que el usuario lleve

a cabo las actividades que requiere de acuerdo con sus funciones.

VIl.  Borrar o eliminar de la papelera de reciclaje y del escritorio de los equipos de
coémputo los documentos o archivos electronico que no sean necesarios para

el desarrollo de funciones.

VIIl.  Implementar técnicas de borrado seguro de la informacién, de acuerdo con

los dispositivos que se tengan.

IX.  Evitar dejar u olvidar los documentos fisicos que contengan datos personales
en los equipos de impresion, asi como evitar su impresidn, escaneo y

fotocopiado si no es realmente requerido para las actividades laborales.

X. Contemplar medidas adecuadas para la destruccidon de los medios de
almacenamiento electronicos, como la desintegracion, pulverizaciéon entre

oftros;

XI. Informar inmediatamente de cualquier incidente al superior jerdrquico,
(anexo 5y é), situacion que deberd de informar a la Unidad de Informdtica,
para realizar las medidas necesarias y dar pronta atenciéon. (Tbmese como
incidente toda alteracién, dano, robo, extravid o copia, perdida, transmision
y acceso no autorizado, o alguna otra que vulnere la informacién

confidencial del usuario).
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Cuando se tenga que readlizar destruccion de documentos o de medios
electréonicos, con los medios que se consideren mds adecuados y para demostrar el
cumplimiento de esta medida de seguridad, se deberd generar evidencia de dicho
proceso, con actas, fotografias o bitdcoras.

Cada unidad administrativa y sus dreas correspondientes elaboraran un plan de
trabajo para adoptar e implementar las referidas medidas de seguridad de acuerdo

a sus funciones y tfratamientos que realizan en su funcién diaria.

b) Monitoreo de las medidas de seguridad implementadas

Una manera de mejora continua es a fravés del monitoreo y revision de las medidas
de seguridad implementadas, amenazas y vulneraciones, lo que permite definir
nuevos controles o bien realizar actualizaciones sustentadas de los mecanismos
implementados, y por su puesto de las medidas de seguridad establecidas,

recordemos que todo es susceptible de mejorar; este se realizard una vez al ano.

Por tal razdn algunos aspectos a verificar son:

e Actualizar: Activos, procesos y/o tratamientos
e Medidas de seguridad basadas en la cultura del personal
e Medidas de seguridad en el entorno de trabajo fisico

e Medidas de seguridad en el entorno digital o de sistemas de informacion
tecnoldgica

e Cumplimiento de la normatividad en la materia de proteccién de datos
personales.

e Incidentes y vulneraciones de seguridad
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¢) Procedimiento para actuar ante posibles incidencias
Se implementaron 2 formatos que contienen el procedimiento para identificar,

registrar y notificar en caso de alguna vulneracién (anexos 5y é).

Lo anterior servird también para llevar una bitdcora de las vulneraciones ocurridas
en las distintas dreas, que dard pauta a identificar las causas y también las acciones

preventivas y correctivas.

Xll. PROGRAMA DE CAPACITACION
La coordinacién de la capacitacidon en el tema, corresponde a la Unidad de

Transparencia bajo la tutela del Comité de Transparencia, de conformidad a los
articulos 66 fraccién V y 114 fraccidn VIl de las leyes de Transparencia y Acceso d
la Informacion Publica, asi como la de Proteccion de Datos Personales en Posesion
de Sujetos Obligados ambas del Estado de Chiapas respectivamente;

contempldndose al menos los siguientes temas:

< Derechos ARCO (acceso, rectificacion, cancelacion y oposicion) de Datos
Personales.
% Introduccion al derecho a la protecciéon de datos personales
e Teoria y normatividad en materia de Datos Personales

e Principios que regulan el tratamiento de datos personales, deberes y
obligaciones de los sujetos responsables.
e Causas de responsabilidad administrativa.

% Relevancia del Aviso de Privacidad

e Simplificado

e Integral
% Inventario de datos personales y los rubros que lo integran
% Informacion confidencial/reservada

% Medidas de seguridad y vulneraciones
e Incidencias

e Medidas de Seguridad, (administrativas, fisicas y técnicas).
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Cuando asi se amerite, se establecerdn reuniones de trabajo con unidades
administrativas a efecto de identificar y concertar debilidades y fortalezas que
propicien alternativas de solucidn, técnicas, fisicas y administrativas a desarrollar a

mediano y largo plazo.

En la ejecucion de este Documento de Seguridad, se establecid un calendario
anual para la imparticiéon de los cursos de capacitacion (Anexo 7), dando a
conocer de forma anticipada las fechas a los titulares de las distintas dreas

involucradas en los fratamientos de datos personales de este Poder Legislativo.

El Programa de Capacitacion podrd prever la imparticion de cursos a tfravés del
personal del drea de Proteccidn de Datos Personales de la Unidad de
Transparencia, asi como aquella proporcionada por el Organismo Garante en la

enfidad o incluso por el INAI, de forma virtual o presencial.

XIll. ACTUALIZACIONES

Conforme al articulo 51 de la ley estatal de la materia, el presente documento de
seguridad deberd ser actualizado por la ocurrencia de alguno de los siguientes
eventos:
v' Se produzcan modificaciones sustanciales al fratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;
v Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;
v Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida, y
v' Por la Implementacidén de acciones correctivas y preventivas ante

una vulneracion de seguridad.
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Cuando se realicen cambios o actuadlizaciones en los tratamientos, usuarios,
normatividad o medidas de seguridad, deberd actualizarse el presente documento

de seguridad y ser aprobado por el Comité de Transparencia.

En caso de que los servidores puUblicos incumplan con las obligaciones establecidas
en este Documento de Seguridad, podrdn incurrir en responsabilidad administrativa,
conforme al articulo 191 de la Ley de Proteccidon de Datos Personales en Posesion
de Sujetos Obligados del Estado de Chiapas, y demds normatividad aplicable en la
materia; asi también, podrdn ser sancionados conforme a la Ley de
Responsabilidades Administrativas para el Estado de Chiapas.

Dichas responsabilidades se determinardn, en forma auténoma, a través de los
procedimientos previstos en las leyes aplicables y las sanciones que, en su caso, se
impongan por las autoridades competentes, también se ejecutardn de manera

independiente.
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XIV. APROBACION DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad es aprobado en forma undnime por los
infegrantes del Comité de Transparencia del Honorable Congreso del Estado de

Chiapas, conforme a sus atribuciones; firmando al calce todos los que intervinieron.

a los dos dias del mes de diciembre del ano dos mi’nvein’ridés.

l

PE MORALES MARIN
Presidenta

CISCO CHACON SANCHEZ
Vocal

JULIO CESAR RIZO CASTELL

Secretario
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XV. ANEXOS

1. Formato de combinaciones para obtener el nivel de riesgo latente.
2. Formulario de Andlisis de Riesgo.

3. Grdfica de calor.

4. Formulario de “Andlisis de Brecha”.

5. Formato de reporte de incidencias.

6. Formato de seguimiento de incidentes y acciones correctivas.

7. Cronograma de capacitacion.
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Formato de combinaciones para obtener el nivel de riesgo latente.

A continuacion, se detallan los niveles de riesgo de los datos personales tratados all
interior de las dreas que conforman el H. Congreso del Estado, obtenidos mediante
la férmula Z(A + B + €)*, en donde A es el tipo de datos tratado, B el nOmero de
veces que acceden, y C el tipo de entorno en que son tratados, y el factor n, es el
nUmero de combinaciones posibles entre las mismas.

Riesgo inherente Nivel Bajo, ocurre cuando:

1. El nivel de riesgo por tipo de datos sea de clase A, el nivel de riesgo por
nUmero de veces de acceso sea rango A, el nivel de riesgo por tipo de
entorno sea clase A.

2. El nivel de riesgo por tipo de datos sea de clase A o B, el nivel de riesgo
por nUmero de veces de acceso sea rango A, el nivel de riesgo por tipo
de entorno sea clase A o B.

3. El nivel de riesgo por tipo de datos sea de clase A + B, el nivel de riesgo
por nUmero de veces de acceso sea rango A o B, el nivel de riesgo por
tipo de entorno sea clase A + B.

4. El nivel de riesgo por tipo de datos sea de clase A, el nivel de riesgo por
nUmero de veces de acceso sea rango B o C, el nivel de riesgo por tipo de
entorno sea clase Ao A + B.

Riesgo inherente Nivel Medio, ocurre cuando:
1. Elnivel de riesgo por tipo de datos sea de clase A+B, el nivel de riesgo
por nUmero de veces de acceso sea rango A o B, el nivel de riesgo por tipo
de entorno sea clase A +B+C.

2. Elnivel deriesgo por tipo de datos sea de clase A+B, el nivel de riesgo
por nUmero de veces de acceso sea rango C, el nivel de riesgo por tipo de
entorno sea clase A +B.
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3.

El nivel de riesgo por tipo de datos sea de clase A+B+C, el nivel de

riesgo por nimero de veces de acceso searango A o B o C, el nivel de
riesgo por tipo de entorno sea clase B+C.
4.

El nivel de riesgo por tipo de datos sea de clase A, el nivel de riesgo por

nUmero de veces de acceso sea rango C, el nivel de riesgo por tipo de
entorno sea clase B+C+D.

5. Elnivel deriesgo por tipo de datos sea de clase C, el nivel de riesgo

por nUmero de veces de acceso sea rango A o B o C, el nivel de riesgo por
tipo de entorno sea clase A+B+C.

Riesgo inherente por Nivel de Alto, ocurre cuando:
1.

El nivel de riesgo por tipo de datos sea de clase A+B+C+D, el nivel de

riesgo por nimero de veces de acceso searango C o D, el nivel de riesgo
por tipo de entorno sea clase A+B+C+D.

2. El nivel de riesgo por tipo de datos sea de clase A+C, el nivel de riesgo

por nUmero de veces de acceso sea rango C o D, el nivel de riesgo por tipo
de entorno sea clase A+B+C+D.

3.

El nivel de riesgo por tipo de datos sea de clase A+C, el nivel de riesgo

por nUmero de veces de acceso sea rango C o D, el nivel de riesgo por tipo
de entorno sea clase B+C+D.

4,

El nivel de riesgo por tipo de datos sea de clase A+D, el nivel de riesgo

por nUmero de veces de acceso sea rango C o D, el nivel de riesgo por tipo
de entorno sea clase B+C.

.
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Formulario de Analisis de Riesgo.

Unidad Administrativa:
Area:
Tratamiento:
Riesgo por tipo de dato
1. Seleccione todas las categorias de datos personales que trata.

Datos identificativos

Datos electronicos

Datos laborales

Datos patrimoniales

Datos sobre procedimientos administrativos y/o JCos.
Datos académicos

Datos de frdnsito y movimiento migratorio
Datos sensibles

Datos biométricos

Datos menores

Datos de familiares

O |w|O)|w|w|w|w|(>|w|>

Riesgo por numero de veces de acceso
2. Seleccione el niUmero de veces que se accede a la base de datos
personales que se pretende proteger en un intervalo de 24 horas.

No. de accesos

A |1 abveces

B |06 a 10 veces
C | 11 a 20 veces
D | Mds de 20

Riesgo por tipo de entorno
3. Seleccione los entornos desde los cuales se acceden a los datos

personales

Fisico (archiveros de la unidad)

Equipo de computo

Red

Nube (intranet, Dropbox, google drive, etc.)

O|0|w=|>
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Grafica de calor. ANEXO 3

.
o’ Ly

o

UNIDAD ADMINISTRATIVA : FECHA DE ELABORACION :

@ AREA

“ cean NOMBRE DEL TRATAMIENTO :

R TIIY R e5p NS ABLE DEL TRATAMIENTO

RIESGO POR TIPO DE DATO

Datos sensibles: Ideolégicos, salud, preferencia
sexual, origen etnico o racial; de menores, ubicaciéon
o domicilio particular, biometricos, familiales,
electrénicos privados.

" cong,

®

PORCENTAJE 0%

Datos patrimoniales, académicos, procedimientos
B administrativos y/o juridicos, de fransito y movimientos

migratorios.

A Datos personales de identificacion, laborales
POR N° VECES DE ACCESO | [ BAJO | | MEDIO |

2ouonas ecesaccesa alproceso de dalesque e QUE MEDIDAS DE SEGURIDAD PROPONES?
A 105 ]
B 06a10 ]
C 11a20 ]
D Masde 20 I:I

POR TIPO DE ENTORNO |

Entre mdas anonimidad-mayor riesgo
A Fisico I:I
B Equipo de Computo :]
C Red :]
D Nube :]

NOMBRE Y FIRMA DE QUIEN ELABORA NOMBRE Y FIRMA DEL ENLACE NOMBRE Y FIRMA DEL TITULAR
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Formulario de “Analisis de Brecha”. ANEXO 4

AREA :
ANALISIS DE BRECHA.

(MEDIDAS DE SEGURIDAD EXISTENTES VS MEDIDAS DE SEGURIDAD FALTANTES).
MEDIDAS DE SEGURIDAD BASADAS EN LA CULTURA DEL PERSONAL

PREGUNTA O CONTROL ‘ N N©) ‘ PROPUESTA/OBSERVACIONES.

{Pones atencion en no dejar a la vista
informacion personal y llevas registro de su
manejo?

Politica de escritorio limpio

Hdabitos de cierre y resguardo

Impresoras, escaneres, copiadoras y buzones
limpios

{Tienes mecanismos para eliminar de manera
segura la informacion en equipo de computo y
medios de clmacenamiento electronico?

Destruccion segura de documentos

Tienen periodos de retencion y destruccion de
informacion

Toman precauciones con los procedimientos
de reutilizacion de documentos (reciclables).

Informan al personal sobre sus deberes minimos
de seguridad y proteccion de datos.

Fomentan la cultura de la seguridad de la
informacion.

{Tienes procedimientos para actuar ante las
vulneraciones a la seguridad de los datos
personales?

{Tienes un procedimiento de noftificacion de
vulneraciones?

{Redlizas respaldos periddicos de los datos
personales?

Mencione ofro:
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MEDIDAS DE SEGURIDAD EN EL ENTORNO DE TRABAJO H3ICO

PREGUNTA O CONTROL |  NO | OBSERVACIONES

(Tienes medidas de seguridad para
acceder al entomo de trabajo fisico?

Mantener registros del personal con
acceso al entorno de trabaijo.

(Tienes medidas de seguridad para
evitar el robo?

Cerraduras, chapas y candados

Elementos disuasorios (alarmas)

{Cuidas el movimiento de informacion en
entomos de frabagjo fisico?

Aprobacién de salida de documentos,
equipo de computo y/o medios de
almacenamiento electrénico.

Mantener en movimiento solo copias
de la informacion, no el elemento
original.

El espacio fisico es seguro para €l
resguardo de la informacion.

Usar mensajeria certificada

DAD
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MEDIDAS DE SEGURIDAD EN EL ENTORNO DE TRABAJO DICITAL

PREGUNTA O CONTROL sl | NO | OBSERVACIONES

{Realizas actualizaciones al equipo de
computo?

{Revisa periddicamente el software
instalado en el equipo de computo?

(Tienes medidas de seguridad para
acceder al entorno de trabagjo
electronico?

Uso de contrasenas y/o cifrado.

Blogueo y cierre de sesiones.

Administrar usuarios y accesos.

(Revisas la configuracion de seguridad
del equipo de computo?

(Tienes medidas de seguridad para
navegar en entornos digitales?

Reglas de navegacion segura.

Uso de conexiones seguras.

{Cuidas el movimiento de informacion
en entormnos de trabajo digitales?

Seguridad de la informacion enviada y
recibida

Enlace Visto Bno. del titulor
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Formato de reporte de incidencias.
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A %“W%j,” JUNTA DE COORDINACION POLITICA 4 4
e UNIDAD DE TRANSPARENCIA

INFORMACION GENERAL

NOMBRE:
CARGO:
TELEFONO: CELULAR:

INFORMACION SOBRE EL INCIDENTE
FECHA: HORA:

LUGAR DONDE SE DETECTO EL INCIDENTE:
NOMBRE DEL RESPONSABLE DEL PROCESO
TIPO DE DATOS PERSONALES AFECTADOS

RESUMEN TECNICO DEL INCIDENTE

|:| Denegacioén de servicio |:| Uso no autorizado |:| Espionaje
TIPO DE L L . o .
INDICENTE |:| Coédigo malicioso |:| Acceso no autorizado |:| Robo, pérdida o extravio
|:| Ingenieria social |:| Otro:

TIPO DE SOPORTE DE TRATAMIENTO [] Fisico ] Electrénico

DESCRIPCION DETALLADA ENTORNO AL INCIDENTE OCURRIDO

FIRMA

NOMBRE Y FIRMA DE QUIEN DETECTA EL
INCIDENTE NOMBRE Y FIRMA DEL ENLACE
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Formato de seguimiento de incidentes y acciones correctivas

HONORABLE CONGRESO DEL ESTADO DE CHIAPAS

JUNTA DE COORDINACION POLITICA
UNIDAD DE TRANSPARENCIA

ACCIONES CORRECTIVAS

EL TRATAMIENTO FUE SUSPENDIDO/BLOQUEADO/RESGUARDADO

ACCION
REALIZADA

si HORA FECHA
DESCRIBIR LA
NO RAZON

Senale si se anexa alguna evidencia como pueden ser: Videos,

EVIDENCIA DE LA ACCION REALIZADA fotoarafiae. declaraciones.etc
otografias, declaraciones,etc

PERSONA QUE REALIZO LA ACCION:

CARGO:

TELEFONO: CELULAR:

2.- OTRAS ACCIONES CORRECTIVAS IMPLEMENTADAS:

ACCION
REALIZADA

HORA FECHA

EVIDENCIA DE LA ACCION REALIZADA

PERSONA QUE REALIZO LA ACCION:
CARGO:

TELEFONO: CELULAR:

ACCION
REALIZADA

HORA FECHA

EVIDENCIA DE LA ACCION REALIZADA |8

PERSONA QUE REALIZO LA ACCION:

CARGO:
TELEFONO: CELULAR:
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CONTACTOS INTERNOS

JEFE INMEDIATO

NOMBRE:
CARGO: CORREO ELECTRONICO:
TELEFONO: CELULAR: TELEFONO ALTERNOS.

TIPO DE INCIDENTE [ ] Fisico ] Electronico ] Administrativo

JEFE DE INFORMATICA

NOMBRE:
CARGO: CORREO ELECTRONICO:
TELEFONO: CELULAR: TELEFONO ALTERNOS.

JEFE RECURSOS MATERIALES

NOMBRE:
CARGO: CORREO ELECTRONICO:
TELEFONO: CELULAR: TELEFONO ALTERNOS.

JEFE DE SERVICIOS ADMINISTRAVICOS

NOMBRE:
CARGO: CORREO ELECTRONICO:
TELEFONO: CELULAR: TELEFONO ALTERNOS.

JEFE UNIDAD DE TRANSPERENCIA

NOMBRE:

CARGO: CORREO ELECTRONICO:

TELEFONO: CELULAR: TELEFONO ALTERNOS.
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